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|| contesto di riferimento

Il 2020 e stato il «peggior anno di sempre»:
* In aumento gli attacchi in tema «Banking» (+8%, fonte: CLUSIT; CERT-Agid)
* Inaumento i «Data Breach» (+20%, fonte: CLUSIT)

* In aumento gli attacchi phishing e spearphishing a mezzo di posta elettronica (fonte:
Yoroi)

* | malware informatici sono divenuti la principale minaccia (fonte: IBM X-Force;
CERT-Agid)
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L'importanza dei controlli aziendali

Predisporre adeguate misure in grado di mitigare o
}. contrastare l'insorgere di rischi permette di preservare
I’operativita aziendale, nonché i suoi principali asset.

E richiesta una profonda comprensione del contesto
aziendale, del mercato in cui si opera, dell’evoluzione
quotidiana degli scenari di rischio a cui si e sottoposti.

E necessario un costante adattamento basato
sull’esperienza e sulla continua ricerca al miglioramento in
termini di robustezza, conformita, maturita e resilienza
dell’intero sistema.
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Metodi e Strumenti

Dotarsi di un metodo senza tuttavia
interessarsi adeguatamente delle sue
modalita operative equivale in molti casi a
non avere alcun metodo.

Viceversa, basare le proprie scelte
operative sulla base dei vincoli e dei limiti
dettati da strumenti privi di alcun legame
con il proprio modus operandi, spesso
implica una totale inefficacia dei risultati
attesi.
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Una possibile Soluzione

Respond
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Dal punto di vista del
metodo

Per identificare un sistema
dei controlli efficace, ci si

deve incentrare sui concetti

di «conformita» e di
«maturita» delle misure
implementate.

In un contesto come quello
moderno, l'attivita di
identificazione e costante e
mai scontata.

ldentification & Mapping

La fase di identificazione permette di
costruire con precisione un quadro di
riferimento del sistema dei controlli aziendali IQ
basato su:

* Normative

* Regolamenti tecnici

* Best practices

* Policy interne

e Standard internazionali
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Dal punto divistadel  La fase di mapping permette di relazionare il !!

metodo sistema dei controlli con altre tipologie di
Un sistema dei controlli informazioni presenti all'interno del contesto DV
efficace deve

ceeriamente relrionarss @Zie€Nndale e utili per delineare meglio la baseline  FIE&
con gli scenari di rischio sui dl riferimentO:

guali agisce, nonché sulle

relative valutazioni. e Asset e risorse informatiche
e Scenari di rischio
» Categorie di minacce, event type
* Processi aziendali

* Strutture organizzative
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ldentification & Mapping

GRC

Home / AIT / Controls

Dal punto di vista ) -
dello strumento 1% Ordinaments ~® Controli +

@® Import
Ordina per O | Ricerca libera... ® Export su Excel ‘
U no St rume ntO id ea Ie a I Ia Nome ¥ 0 Nome Descrizione Tipologia ~ Stato di attivazione  Tags
. . . 0O A10.1.1 Policy per I'uso dei controlli crittografici ISO [ Attivo |
fa se d I I d € nt Ifl Cat Ion & Y Filtri -~ O A.10.1.1test  Policy per I'uso dei controlli crittografici ISO [ Attivo |

Mapping deve offrire e
. oS . GRC AIT
funzionalita orientate
all’acquisizione e . |
Acceptable use of assets in Rules of Behavior Elementi +

all’aggiornamento ®  Controlli
anagrafico anche mediante generali A ilita  Minacce @) Allegati @ ‘ .

a1
I I 5 t 5 d f t. Informazioni di registrazione Dettaglio controlio Nome Descrizione Tipologia Stato di attivazione Tags

dallineamenti a ronti A11.1.1  Perimetro di sicurezza fisica 1SO =3

Acronimo A813.PL-4 Tipologia 1SO
este r n e A.11.1.2  Controllo degli accessi fisici 1SO

. Nome Acceptable use of assets in Rules of Behavior Tipologia delle Di mitigazione
contromisure A.11.1.3  Sicurezza degli uffici, delle stanze e delle strutture ISO m
Descrizione Rules for the acceptable use of information and of assets
ith i and p Classificazione C1-Bassa,C3-Alta A.11.1.4  Protezione da minacce esterne e ambientali I1SO [ Attivo |
facilities shall beit ified, and il
A.11.1.5  Lavoro in area di sicurezza ISO Attivo

Deve i n O It re ga ra nti re Ia Modalita di esecuzione Continuativa

Tassonomia  PL-4 - Rules of Behavior

Q t Q b Q I 't S t e dei controlli Obbligatorieta della Non cogente A11.1.6  Aree di consegna e carico 1SO m
rlcos ru l l I a s o rlcal p u r - contromisura A11.21 Localizzazione e protezione delle attrezzature ISO
Natura della  Organizzativa
. contromisura A11.2.2  Serivizi di i ISO i
mantenendo un approccio et di supporto
. . Note Controllo di tipo privacyControllo Assicurativo A.11.2.3  Sicurezza per il cablaggio I1SO
orientato al risultato, senza I AT124 Manutensione dele atrczzatue o
1 1 i A11.25  Rimozi degli i ISO
comportare un aggravio di seon | CIINER mezione dedlaccesl €
P A.11.2.6  Sicurezza delle attrezzature e degli asset fuori sede ISO [ Attivo |
p rO C e S S O a I I U te nte . A.11.2.7  Disposizione e ri-utilizzo delle attrezzature ISO
A.11.2.8  Attrezzature non custodite 1SO =3

Tipologia delle contromisure

0 00O O0OO0OO0OO0ODOOODOOODOBOOGD O = O

A11.2.9  Trasperenza delle desk e screen policy

1SO
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Dal punto di vista
dello strumento

Uno strumento ideale deve
inoltre facilitare la
consultazione delle
informazioni tra di loro
mappate, garantendo pieno
accesso ai dati anche
mediante modalita di
navigazione online.

ldentification & Mapping

0«3;- Grafo collegamenti Gestione documentale

ITSC1 ITSC1-TASD3 - Q,g;;gmso I GRC

ITSC4-ITSC4-N
sc2-sc2n = Home / AIT / Controls / A10.1.1

ITSC1-ITSC1H
ITsc1 ITSCI u

Controllo

[ wscrn ® A10.1.1

AIT

/rrscz TSC241

Informazioni generali

ITSC4TSCAT \
mSC24TSC2  rheqtscrn
ITSC24TEE2-N
\Tsc% ITSB4-ITSC4-) sc}& 217

ITSCHT\ |Tsc2 TSC2-N
CIITSER Minacce
ITSC4-N SC24TSCZ

1-nsc1-nsc+rrsc4-n

Acronimo

ITSC2-ITSC2-1 =
nscM i sk - rsk
_—— ITM26
IT c2-1
=L

4-ITSC4-N
27
sm\ ITSC2TSC

%1
/ ITM19

ITSCI-TSC1-N TsC247SCEN  [Tegh-Tsta- cﬁ:rs 1
ITsc247éc2-n

reckrscrs T
rscedrscan rfcz—rrscz-n \ TM14
/ ITSC2-TSC2 ™22
ITSCA4-TSCAT
P, E.’v TSC24TSC241

> i ITSC1-ITSC1-N
Valutazione sull ITM3

ITSC4-ITSC4.
ITSC2-Tscz-n IT™M1

IT™M12

ITsc2-ITscz-n

. - e
RISCth Pianficazionz &

ITSC1-ITSC1-ITASO3 - ITSC1-ITSC1-ITAS ITM25
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Nome

Inefficienza del disegno dei sistemi

Utilizzo improprio di software

Errori nei processi di imputazione dei dati

Malfunzionamento SW

Accesso fisico non autorizzato

Furto di apparati hardware

Insufficiente processo di comunicazione degli obiettivi progettuali
Modifica dei dati in ambiente di produzione

Inefficiente identificazione delle business ownership
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Dal punto divistadel  Effettuare periodicamente un Control Risk !!
metodo Assessment permette di «misurare» il livello di
un Control Risk Assessment @0 €8UAtEZZA del sistema attraverso approcci di
deve basarsi su modelli varia natura, tra i quali:

d I « o I-d -’ . 0 b °
o ermetton d ottonere — Modelli «Top-down» basati su meccanismi che
con precisione valutazioni di disegnano i livelli di maturita partendo da macro-
SR ETIT ) G IERUT ) 6 aggregati o famiglie di controlli applicati via-via
sistema dei controlli utili a fino al livello foglia
giudicarne la robustezza e 8
resilienza rispetto agli — Modelli «Bottom-up» incentrati su sessioni di

scenari di rischio
considerati.

valutazioni puntuali sulle singole misure o sulle
singole relazioni di queste con i rispettivi rischi e
che mediante logiche di aggregazione permettono
di definirne i livelli superiori
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Control Risk Assessment

Home / AIT / IT Risk Assessment / Assessment 2018 (LRE) / AC - Access Control

E Famiglia

AC - Access Control

Dal punto di vista dello
strumento

Assessment, Authorzation, and Monioring 5

Audt and Accountabicy

Awarensss and Traning

Informazioni Generali ~ Minacce @3  Controlii &) Confipraton Maragement |
U n o st r u m e nto i d o n e O a Scheda ri delle C. e delle ioni relative alla Famiglia di controllo. Contingency Piznning
4
Identhcaton and Authentiation - Physical and Environmental Prosacion
s u p po rta re Ia fa Se d I CO nt rOI R I S k Caratteristiche Analisi di conformita / maturita =2 /L «/Mss
. Tncident Response ® Personnel Seaurity
Maintenance Media Protection
Assess me nt d eve Offrl re Tassonomia Tassonomia dei controlli o [ Conformita. [ Maturita
. 9 9 . NIST PP—
strumenti ca pa Cl d Ia p pI ICa rel Il Livello 23 classi di controllo . \'/\/ )
. . . 80 -
senza aggravio di processo e in .
g . . Livello di 91,86% a0
base all'impostazione desiderata, N
. . Adeguatezza 91,86% [y : .
modelli, prassi, standard o o ‘ Famiglie di controlli @ ®
14%
internazionali utili per la Comformita 8372% »
10
O a2 g 2 g Maturita 93.49% In questa tabella pud essere imputata 'adeguatezza di ciascuna Famiglia di controllo sulla base del Livello di
definizione dei livelli di T e S L s % w = s .  coperturacalcolato A partire da tale adeguatezza, il sistema calcola il Livello di Rischio di Esposizione (LRE) di
co nfo r m ité e m at u rité d e I Ie Classe di controllo Conformita Maturita # controll EEEETE R
. 1 AC-1 - Access Control Policy and Procedures 100.,00% 100.00% 6
misure. 2 AC-3-Access Enforcement 100,00% 10000% 5 Nome Adeguatezza LRE  Livello di copertura
3 AC6 - Least Privilege 100,00% 100,00% 3 CF-1-ACCESS CONTROL 8571% 14,29% 8571% @ @
. . 4 AC-2 - Account Management 100,00% 100,00% 5 CF-3 - AUDIT AND ACCOUNTABILITY 80,00% 20,00% 80,00% @ @
A fro nte d e I C RAI e l n o It re 5 AC-19 - Access Control for Mobile Devices 66,67% 86,67% 3 CF-2 - AWARENESS AND TRAINING 83,33% 16,67% 83.33% @ @
T
fondamentale la ca pa cita di B ACHT-Remote Access Te00% oo CF-5 - CONFIGURATION MANAGEMENT 100,00%  0,00% 100,00% (@ &
il i i deboli, off d T e e e seere were 2 CF-6 - CONTINGENCY PLANNING 6875% 3125% 6875% @ @
= 5 . 5 G
rl eva rn e I p u ntl e o ll O re n O 8 AC-8 - System Use Notification 100,00% 100,00% 1
d un q ue una | n d | caz | one 6 AT Unsueceesil Logon Atempe 100000 oo 1 CF-7 - IDENTIFICATION AND AUTHENTICATION 90,00% 10,00% 90,00% @ @
10 AC5 - Separation of Duties 100,00% 100,00% 1 CF8 - INCIDENT RESPONSE 100,00% 0,00% 100,00% |G| &
p u nt ua I e sucomee d ove 11 AC-21- Information Sharing 66,67% 86,67% 3 CF-9 - MAINTENANCE 75,00% 25,00% 7500% @ @
intervenire nel sistema dei CF-10 - MEDIA PROTECTION 6667% 33,33% 6667% |G @
. CF-13 - PERSONNEL SECURITY 90,00% 10,00% 90,00% @ &
controlli
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Dal punto di vista del
metodo

Rilevare efficacemente un
evento implica la definizione
di regole di monitoraggio
puntuali, che richiedono il
necessario coinvolgimento di
una pluralita di attori.

In base alla tipologia di
eventi monitorati, sono
inoltre necessari differenti
conoscenze e sensibilita utili
a valutarne gli effettivi
impatti.

La fase di Rilevamento assume piu che mai importanza di fronte a
una evoluzione cosi repentina degli scenari di rischio da
considerare.

Questa consiste nel monitoraggio attivo e tempestivo di tutte le
fattispecie di evento che possono incidere sul sistema dei
controlli:
* Ex post

* Incidenti informatici

* Incidenti di sicurezza

* Data Breach

* Eventi di perdita operativa

 Altri tipi di eventi operativi

e Segnalazioni di non conformita

* Ex ante
* Indicatori di rischio
* Analisi di Stress Test
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Dal punto di vista
dello strumento

Governare un processo di
raccolta informativa
attraverso un supporto
strumentale richiede che
guesto metta a disposizione
funzionalita di gestione e
controllo flessibili, in linea
con le regole interne e
facilmente monitorabili dai
supervisori.

Sono inoltre essenziali
funzionalita che permettono
la storicizzazione e la
ricostruibilita delle
informazioni nel tempo

Home / AIT / Incident

=== |ncidente Informatico

INC000343

404 s« O
== INC000343
In registrazione Attivo Chiuso
[ ]
Wialey Home / AIT / Incident / INC000476
%04 Incidente Informatico 7
~ INC000476
Informazioni generali ~ Attribuzione  Analisi diimpatto  Allegati (@)
In registrazione Attivo Chiuso
(J [ ]
Scheda riassuntiva delle principali informazioni dell'Incidente informatico. 20111120 09/06/21

Informazioni di registrazione

Titolo

Data di rilevazione
Data e ora inizio

Data e ore fine

Tempo di Reazione @
ID Evento Padre
Descrizione

Note

Ulteriori informazioni

@SS omalia in ricerca anagrafica

09/10/19 - 00:00:00
09/10/19 - 11:25:00
09/10/19 - 12:45:.00

11 ore 25 minuti

@I \omalia in ricerca anagrafica

Documento riservato ad uso

Inoltra | Annulla Reinvia allo stato precedente v

Informazioni generali | Attribuzione  Analisi di impatto  Informazioni aggiuntive  Major Incident Report  Allegati @)

Id incidente INC000343

Stato In registrazione

Codice ticket  [Ticket#201910092CERRRES
Codice ticket

incidenti

informatici

Utente

Controlli falliti 0

Acronimo Nome

CTRL2013 Access Control
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Dal punto di vista
dello strumento

Il Rilevamento a priori e
certamente un plus di
gualsiasi modello e
strumento di governance, in
guanto l'individuazione di
trend significativi puo
agevolare nell’adattamento
in continuo del sistema dei
controlli.

S GRC

Governance

Home ' Governance / Key Indicators / Key risk indicators / Incidenti

-|e
"*™ Incidenti

Indicatore di rischio

Informazioni Generali ~ Classificazione ~ Configurazioni  Misurazioni @)  Allegati €)
Caratteristiche Trend Map
25.00
Acronimo 7 1
. - . —
Descrizione Inclfienll IT segnalati 20.00 S e T e v s e et eSS Y
dall'outsourcer A s’ e
o
L] o \
15.00 l"
i IT & SECURITY
Area IT & SECURITY }
10.00 P . . Incidenti Malware Phishing (filtri Microsoft)
Funzione di Risk Management o /
riferimento / 24.00 180k TS 11.00k
. -
500 o d -\- 2200 _______,./: 160k ¥ T 1000k | *umg e
Unita organizzativa Y, 2000 4 qeme F=* 140k Seetna, 900k |/ e
‘\/\/‘ : e / 120k L
000./. b4 1 I 16.00 ook 1 800k / e
Processo o © a ° 14.00 V4 ! 700k “
~ A N A 800.00 1 -
) N K N \\Q R 12.00 . / i\ 6.00k
Tipologia 3 N N N 10.00 \ - 600.00 h —
8.00 . 400.00 1 \ /- / 500k
Attivo | Attivo | 600 ._'/ 20000 gzg¢ N N 400k
400 o 300k
& o & Ol &> &
T B N N N N N N
Di seguito I'elenco delle misurazioni. 6\\0 6‘\Q Q.\\B 6‘\0 d\\“ Q\@
X o T Ricalcolasoglie | ® Import | @
Record delle misurazioni .
Phishing (richi verifica) SLA 1 Numero eventi non risolti per tempo SLA 1 Numero eventi non risolti per tempo
(classif. alto) (classif. urgente)
. L R— 6.00 200
Data # Soglia gialla Sogliarossa Extra-soglia Test sul trend Variazione Tags  Note  + 2000 R M - 180
160
01/08/18 1.698,00 1.910,32 213,19 v v < @ x Zo00 3 140
Su00 o 120
01/07118 1.852,00 1.909,20 211356 v ~ * 3 oo 300, e
B S 0.80
01/06/18 1.734,00 191,59 2.118,44 v v ’ k3 40.00 \. 1 200 s
3000 , o
—r 0.40
01/05118 1.804,00 1.912,17 2.121,40 v ~ s [FE3 /\/ 1.00
@ % 2000 \ -/.\' 020
01104118 1.398,00 1912,26 210948 v s I5E3 n oo o000 31
Q Q“O' o"\rp o"\rL Q\\m Q\(L
01/03118 1.841,00 1.911,67 2.110,80 ~ s @ x & & & S N N
01/02/18 1.709,00 1.914,90 2.116,44 v K G %
01101118 1.900,00 191145 211346 ~ s @ x
0112117 1.347,00 1.907,81 2.089,39 v s %
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Dal punto divistadel ~ Alla rilevazione di una fattispecie di rischio,

T corrisponde un’azione di risposta volta a
obiettivo finale di una contrastare o mitigare qualsiasi effetto. =
Risposta & quella di . o o =
contenere, per quanto Tale attivita e spesso definita a priori secondo
possibile, I'impatto « ey . .
determinato da una reqUISItI dettatl da.
fattispecie di rischio quale un . .
incidente informatico, un y POlICy Interne
evento di perdita, un data ° Best practices
breach, ....

e Standard internazionali

 Normative e regolamenti di settore
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Respond

_/ GRC NS

Home / Govemance / RED / Elenco attivita

Dal unto di vista gt © BReport | 2 | + ‘ i ‘
lO 1£ Ordinamento - Elenco Attivita
Ordina per ‘ R4 ‘ Ricerca libera... f GRC Cokemance

dello strumento : -
‘ Home / Governance / RED / Elenco attivita /| DWH Sistema dei Controlli Intemi

Agosto DWH Sistema dei Controlli Interni " E—
Y Filtri avanzati - Rossi, Mario [MAT01] Responsabile ‘= A ‘ L ‘
ORM - Operational Risk Management Team | DWH Sistema dei Controlli Interni [ —
I . . Titolo 01/05/19 Data inzio - 01/08/19 Data fine [ —
Una applicazione a supporto | = e —
3 3 Responsabile [ ] [ ] =
della fase di Risposta deve A - =)
d d -ff t . Tipologia Giugno ICAAP-ILAAP 2019
posse e re I e re n I ‘ Rossi, Mario [MATO1] Responsabie Informazioni generali  Attivita preparatorie @) ~ Fasi @) ~ Valutazione  Allocazione risorse  Oggetti GRC  Allegati )
Progetto ORM - Operational Risk Management Team
tt ] t Q h . 9 15/02/19 Data inizio - 28/06/19 Data fine [EIETE)
Ca ra e rls IC e . ‘ 2019 [ Nuova | Titolo Datainizio Datafine  Durata Responsabile Stato / Valutazione  Dipendenze
S C a I a bi I ité Stato 1. Identificazione fonti normative  04/06/2019  15/02/2019  0,5gg  Musso, Giuseppe [MAT03]
- v
‘ 2. Creazione del repository 04/06/2019  18/0212019  05gg  Bianchi, Maria [MAT02] %1
Toam

- Automazione
- Storicizzazione
- Pianificazione o o e e

.. . b4 DWH Sistema dei Controlli Interni
- Reportistica integrata Gantt e
Funzione Risk Management
Nome attivita ‘ Inizio Durata Gen, 2019 Feb, 2019  Mar, 2019 = Apr,2019 Mag, 2019 Giu,2019  Lug, 2019 = Ago, 2019 Active
e Parzialmente adeguato
[ 5 DWH Sister 20190501 67 i) s 2 Cantll ] Riepilogo delle attivita | un apostory uico, accartart o cartfcato el principalfort
e e
D Identifica: 2019-06-04 0 Titolo. Tipologla Valutazione
—| | Sor o — ———
ot s o
[ Creazion  2019-06-04 0 ) Vet 101 k205 et rinari

Descrizione Compets
D ICAAP-ILAZ 2019-02-15 96 ICAAP-ILAAP 2019 Riunione inizile No
Predisposizione del peimero o
=) &3 Valutazione 2019-07-25 45 Valutazione I} Raccolta requisiti reportistica No

[ Definizior 20190725 5
Vatutazions
[ Nominat  2019-07-25 1 Aacguio

D Stimaprc ~ 2019-07-25 10 ati normative

Completed

1
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