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Perché abbiamo bisogno di
utilizzare algoritmi
di Machine Learning
per studiare e prevedere |
tenomeni criminali




RAPINE | FURTI = FENOMENI COMPLESS|
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Non lineari — dinamici — multidimensionali — informazione incompleta



SICUREZZA E ANALISI DEI DATI

Concatenazione | Correlazione Previsione | Simulazione funzioni



PREVISIONE DI UN FENOMEND COMPLESSO

Algoritmi di Machine Learning = Strumenti per gestire la complessita



4 LUDGHI COMUNI SU ALGORITMI, DATI E SICUREZZA
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3. La mitologia dei Big Data 4. Data Science = Disciplina esoterica
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1. LUAlgoritmo meraviglioso



L' ALGORITMO MERAVIGLIOSO
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Oggetto magico e imperscrutabile > Scatola nera



[LTRE IL MISTICISMO DIGITALE
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Sequenza finita di istruzioni per la risoluzione di problemi



ESEMPIO DI ALGORITMO
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Discesa del gradiente
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«ANCHE GLI ALGORITMI SBAGLIAND!»
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Attributi umani > Entita dotate di intenzioni e volonta



Struttura logica

FATTORI DI ERRORE

Gestione del rischio

Gl

Qualita dei dati
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Lome si realizza un
progetto d ?

«Machine Learning»



MACHINE LEARNING E SICUREZZA: IL PROCESSO

Analisi del fenomeno criminale Modellizzazione

Testing e validazione Simulazione del fenomeno



ANALISI DEL FENOMEND GRIMINALE

Risultati attesi Tipologia fenomeno Risorse disponibili



MODELLIZZAZIONE
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Preparazione base dati Individuazione algoritmo
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Gestione parametri Addestramento



TESTING E VALIDAZIONE

Applicazione del modello Controllo criteri di qualita



ACCURATEZZA (ACCURACY)

Percentuale totale casi previsti correttamente

Numero di previsioni corrette (rapine e furti)
Numero totale di previsioni




PRECISIONE (PRECISION) VS. GLASSE X

Percentuale casi X previsti correttamente in funzione di previsioni X

Numero di rapine previste correttamente
Numero totale di rapine previste




SENSIBILITA (RECALL) VS. GLASSE X

Percentuale casi X previsti correttamente in funzione di eventi X reali

Numero di rapine previste correttamente
Numero totale di rapine effettive




SIMULAZIONE

Implementazione del modello Monitoraggio prestazioni
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LA MITOLOGIA DEI BIG DATA
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Quantita dei dati = Efficacia dell’algoritmo



ﬂUALITA FUNZIONALE DEI DATI

Fonti — Processo — Misurazione — Codifica — Errore
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4. Data Science = Disciplina esoterica



DATA SCIENCE E |A = DISCIPLINE ESOTERICHE

Formule magiche, linguaggi misteriosi, competenze arcane



VERSD UNA VISIONE REALISTICA DI DATA SCIENCE
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Dimensione multi-disciplinare integrata nei processi decisionali



DATA SCIENCE PER LA SICUREZZA: TRE PILASTRI

Metodo scientifico Trasparenza Deontologia
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La mitologia dei Big Data Data Science = Disciplina esoterica
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