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Disclaimer	

●  The	informa,on	contained	within	this	presenta,on	do	not	infringe	
on	any	intellectual	property	nor	does	it	contain	tools	or	recipe	that	
could	be	in	breach	with	known	laws.	

●  The	 sta,s,cal	 data	 presented	 belongs	 to	 the	 Hackers	 Profiling	
Project	by	UNICRI	and	ISECOM.	

●  Quoted	trademarks	belongs	to	registered	owners.	
●  The	views	expressed	are	those	of	the	author(s)	and	speaker(s)	and	

do	 not	 necessary	 reflect	 the	 views	 of	 UNICRI	 or	 others	 United	
NaBons	agencies	and	ins,tutes,	nor	the	view	of	ENISA	and	its	PSG	
(Permanent	 Stakeholders	 Group),	 neither	 Security	 Brokers,	 its	
Associates	and	Associated	Companies,	and	Technical	Partners.	

●  Contents	of	this	presenta,on	cannot	be	quoted	or	reproduced. 
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Il	relatore	
§  President, Founder, The Security Brokers

§  Indipendent Special Senior Advisor on Cybercrime @ UNICRI 

     (United Nations Interregional Crime & Justice Research Institute)

§  Former PSG Member, ENISA (Permanent Stakeholders Group @ European 

Union Network & Information Security Agency)

§  Founder, @ CLUSIT (Italian Information Security Association)

§  Steering Committee, AIP/OPSI, Privacy & Security Observatory

§  Board of Directors, ISECOM

§  Board of Directors, OWASP Italian Chapter

§  Cultural Attachè. Scientific Committee, APWG European Chapter

§  Board Member, AIIC (Italian Association of Critical Infrastructures)

§  Roster of Experts, ITU (International Telecommunication Union)

§  Supporter at various security communities
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Cybercrime:	Modus	Operandi	(MO)	
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Evolving	scenarios	in	the		
counter-fraud	Banking	Environments	
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Evoluzione	del	«perimetro»	
 Nel	mondo	dell’Informa,on	Security	si	chiama	
«evoluzione	del	perimetro».	
 E’	la	conseguenza	dell’evoluzione	tecnologica	e	
dell’impa_o	della	c.d.	«Digital	Society»	sul	mondo	
del	business:	
 BYOL	(Bring	Your	Own	Laptop)	
 BYOD	(Bring	Your	Own	Device)	
 Remote	Working	
 Remote	Co-Working	
 Social	Networks	
Cloud	
 …………	
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L’anB-frode	di	nuova	generazione	
  Allo	stesso	modo,	il	mondo	bancario	ha	dovuto	rivedere	i	propri	
approcci	anBfrode.	
  Oggi	è:	

  (molto)	raro	che	aZackers	violino	i	sistemi	mainframe;	
  (abbastanza)	raro	che	avvengano	violazioni	aggirando	i	sistemi	di	
difesa	perimetrale	pos,	in	essere	(Firewall,	xIDS,	etc).	

  E’	all’ordine	del	giorno	che	TTP	(third-trusted	party)	vengano	
violate	a	scapito	dell’is,tuto	bancario	e	finanziario,	come	ad	
esempio	i	Card	Processing	Center	(gli	esempi	sono	purtroppo	
decine	e	decine).	
  E’	all’ordine	del	giorno	che	il	cliente	finale	dell’is,tuzione	
finanziaria	venga	violato	(malware,	trojan,	key	loggers,	botnet,	
etc)	
  E’	all’ordine	del	giorno	che	disposiBvi	a_ended	ed	una_ended,	
quali	POS	e	Totem	di	pagamento,	vengano	compromessi	ed	i	
flussi	di	carte	di	credito/debito	interceZa,.	
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Bot ID:    59123a946d2d6ff7af589b1dcf9881e719161db4 
Botnet:    JUDY 
Version:    58 

OS Version:    Seven x64,SP 1,Lang 1040,ProductType 3,Build 7601 
Computer ID    UTENTE-PC_05227AE9F7A667719588FBC19FEDF31A 

GMT:    +1:00 
Time start system    00:00:22 

Local time    17.03.2014 18:39:51 
Report time:    17.03.2014 18:10:09 

Country:    IT 
IPv4:    151.xxx.xxx.xxx 

Comment for bot:    - 
In the list of used:    No 

Process name:    C:\Program Files (x86)\Internet Explorer\IEXPLORE.EXE 
User of process:    Utente-PC\Utente 

Enviroment    "C:\Program Files (x86)\Internet Explorer\IEXPLORE.EXE" SCODEF:1484 CREDAT:996370 /
prefetch:2 
PID    2188 
Level    3 

Time process    17.03.2014 17:38:31 
Lang process    1040 

Source:    https://youwebcard.bancopopolare.it/WEBHT/cc/movimentiConto.do 
https://youwebcard.bancopopolare.it/WEBHT/cc/movimentiConto.do 
Referer: https://youwebcard.bancopopolare.it/WEBHT/homepage.do 

User input: 6481121029866388207861 
POST data: 

 
compilazione=S 

codContoCorrente=001%7C2180%7C2180002578 

E-banking	(botnet)	
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Cards,	POS,	NFC	
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Cards,	POS,	NFC	
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Cards,	POS,	NFC	
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Cards,	POS,	NFC	



©	2014-2017	Raoul	Chiesa,	Security	Brokers	SCpA	
Salone	dei	PagamenB	2017,	24	Novembre	2017	–	MILANO	

JackPOS,	«primi	giorni	di	vita»	
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Cards,	POS	(Totem),	NFC	
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Cards,	POS	(Totem),	NFC	
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Cards,	POS	(Totem),	NFC	
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Cards,	POS	(Totem),	NFC	

 ANSA,	29	seZembre	2014	
hZp://www.ansa.it/sito/
no,zie/tecnologia/
soeware_app/2014/09/29/
parcheggi-e-biglieZerie-
nuovo-obiegvo-
hacker_8c6b810d-
c10e-45b7-9fd0-839bff92b
5b0.html		
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Cash	out	
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Cards,	POS,	NFC	

La beffa dei pagamenti con il cellulare 
all'avanguardia sì, ma facili da hackerare 

La fretta di introdurre i sistemi Nfc, che permettono di pagare 
con lo smartphone nei negozi, ha aperto una falla di 
sicurezza: i dati non vengono crittografati e quindi si 
possono rubare. Ma non è un problema dell'Nfc, 
garantiscono gli esperti. E in Italia siamo al sicuro, solo 
perché ancora non sono attivi questi servizi. 

By la Repubblica.it - Tecnologia, 7 agosto 2012 

http://www.repubblica.it/tecnologia/2012/08/07/news/
rischi_pagamenti_nfc-40330153/?ref=fbpr 
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Mass-Carding	
La	limitazione	all’importo	pagabile	mediante	
NFC	potrebbe	causare	una	so_ovalutazione	
del	problema.	
	
In	realtà,	proprio	grazie	alla	spinta	data	dal	
marke,ng	e	dalle	promozioni	per	invogliare	
l’utente	a	pagare	con	la	carta	NFC,	si	possono	
disegnare	scenari	criminosi	di	«Mass-Carding»	
e	conseguente	industrializzazione	del	cash-
out.	
	
D’altr’onde,	 basta	 leggere	 un	 libro	 come	
«Kingpin»	 (Kevin	 Poulsen,	 Hoepli	 editore)	 per	
rendersi	 conto	 di	 come	 i	 modelli	 «classici»	 di	
cash-out	 si	 applicano	 perfe_amente	 anche	 ai	
«dump»	 di	 carte	 NFC-based,	 senza	 dover	
comprome_ere	il	leZore	NFC	(POS,	etc).	
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Modello	criminoso	per	il	cash-out	massivo	

A_acker	
	

(setup	di	mini-PC	con	baZeria	a	
lunga	durata	e/o	alimentazione	
direZa,	celato	nelle	vicinanze	dei	

target	NFC)	

Target	NFC	
	

(BiglieZerie	automa,che	
NFC,	POS	NFC	presen,	in	

luoghi	ad	alta	
frequentazione	,po	

Autogrill,	ChefExpress,	
McDonald’s,	librerie,	etc)	

ExploitaBon	
	

(collec,ng	automa,co	e	
massivo	di	PAN	da	carte	di	

credito/debito	NFC,	anche	se	
non	u,lizzate	per	il	

pagamento	dei	servizi)	

Cash-out	
	

(u,lizzo	dei	PAN	e	da,	intestatari	
carte	per	acquis,	on-line	di	beni	e	
rivendita	degli	stessi	i.e.	E-bay;	

NOTA:	non	serve	il	CVV)	
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Conclusioni	

§  Il	mondo	bancario	deve	effeZuare	un	forte	cambio	di	visione,	
ponendo	l’aZenzione	verso	nuove	,pologie	di	servizi	di	
informazione,	che	si	pongono	a	totale	supporto	dell’an,frode	
«classica».	

	
§  Il	Cliente	va	difeso	oltre	il	classico	«perimetro»	bancario.	
	
§  Mai	come	oggi	è	essenziale	essere	un	passo	avanB	al	
Cybercrime.	
§  I	benefici	per	l’is,tuto	bancario	possono	essere	molteplici:	

§  Immagine	
§  Prevenzione	frodi	
§  Non	superamento	del	teZo	coperto	dall’insurance	
§  ………..	
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Reading	room	/1		
● Spam	NaBon,	Brian	Krebs,	2014	

● Kingpin:	la	storia	della	più	grande	rapina	digitale	del	secolo,	Kevin	Poulsen,	Hoepli,	2013	

		Fatal	System	Error:	the	Hunt	for	the	new	Crime	Lords	who	are	bringing	down	the	Internet,		Joseph	Menn,	Public	Affairs,	2010	

● Profiling	Hackers:	the	Science	of	Criminal	Profiling	as	applied	to	the	world	of	hacking,		Raoul	Chiesa,	Stefania	Ducci,	Silvio	Ciappi,	
CRC	Press/Taylor	&	Francis	Group,	2009	

● H.P.P.	QuesBonnaires		2005-2010	

● 	Stealing	the	Network:	How	to	0wn	a	ConBnent,	(an	IdenBty),	(a	Shadow)	(V.A.),	Syngress	Publishing,	2004,	2006,	2007	

● 	Stealing	the	Network:	How	to	0wn	the	Box,	(V.A.),	Syngress	Publishing,	2003	

● 	Underground:	Tales	of	Hacking,	Madness	and	Obsession	on	the	Electronic	FronBer,	SueleZe	Dreyfus,	Random	House	Australia,	
1997	

● 	The	Cuckoo’s	Egg:	Tracking	a	Spy	Through	the	Maze	of	Computer	Espionage,	Clifford	Stoll,	DoubleDay	(1989),	Pocket	(2000)	

● 	Masters	of	DecepBon:	the	Gang	that	Ruled	Cyberspace,	Michelle	Stalalla	&	Joshua	QuinZner,	Harpercollins,	1995	

● 	Kevin	Poulsen,	Serial	Hacker,	Jonathan	LiZman,	LiZle	&	Brown,	1997	

● 	Takedown,	John	Markoff	and		Tsutomu	Shimomura,	Sperling	&	Kupfler,	(Hyperion	Books),	1996	

● 	The	FugiBve	Game:	online	with	Kevin	Mitnick,	Jonathan	LiZman,	LiZle	&	Brown,	1997	

● 	The	Art	of	DecepBon,	Kevin	D.	Mitnick	&	William	L.	Simon,	Wiley,	2002	

● 	The	Art	of	Intrusion,	Kevin	D.	Mitnick	&	William	L.	Simon,	Wiley,	2004	

● 	@	Large:	the	Strange	Case	of	the	World’s	Biggest	Internet	Invasion,	Charles	Mann	&	David	Freedman,	Touchstone,	1998	
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Reading	room	/2		
● The	Estonia	a_ack:	Ba_ling	Botnets	and	online	Mobs,	Gadi	Evron,	2008	(white	paper)	
● Who	is	“n3td3v”?,	by	Hacker	Factor	Solu,ons,	2006	(white	paper)	
● Mafiaboy:	How	I	cracked	the	Internet		and	Why	it’s	sBll	broken,	Michael	Calce	with	Craig	Silverman,	2008	
● The	Hacker	Diaries:	Confessions	of	Teenage	Hackers,	Dan	Verton,	McGraw-Hill	Osborne	Media,	2002	
● Cyberpunk:	Outlaws	and	Hackers	on	the	Computer	FronBer,	Ka,e	Hafner,	Simon	&	Schuster,	1995		

● Cyber	Adversary	CharacterizaBon:	audiBng	the	hacker	mind,	Tom	Parker,	Syngress,	2004	
● Inside	the	SPAM	Cartel:	trade	secrets	from	the	Dark	Side,	by	Spammer	X,	Syngress,	2004	
● Hacker	Cracker,	Ejovu	Nuwere	with	David	Chanoff,	Harper	Collins,	2002	
● Compendio	di	criminologia,	Pon,	G.,	Raffaello	Cor,na,	1991	
● 	Criminalità	da	computer,	Tiedemann	K.,	in	TraZato	di	criminologia,	medicina	criminologica	e	psichiatria	forense,	
vol.X,	Il	cambiamento	delle	forme	di	criminalità	e	devianza,	Ferracu,	F.	(a	cura	di),	Giuffrè,	1988		

● 	United	NaBons	Manual	on	 the	PrevenBon	and	Control	of	Computer-related	Crime,	 in	 Interna,onal	Review	of	
Criminal	Policy	–	Nos.	43	and	44	
● 	Criminal	Profiling:	dall’analisi	della	scena	del	deli_o	al	profilo	psicologico	del	criminale,	Massimo	Picozzi,	Angelo	
Zappalà,	McGraw	Hill,	2001	

●  	DeducBve	 Criminal	 Profiling:	 Comparing	 Applied	Methodologies	 Between	 InducBve	 and	 DeducBve	 Criminal	
Profiling	Techniques,	Turvey	B.,	Knowledge	Solu,ons	Library,	January,	1998	
● Malicious	Hackers:	a	framework	for	Analysis	and	Case	Study,	Laura	J.	Kleen,	Captain,	USAF,	US	Air	Force	Ins,tute	
of	Technology	

●  	 Criminal	 Profiling	 Research	 Site.	 ScienBfic	 Offender	 Profiling	 Resource	 in	 Switzerland.	 Criminology,	 Law,	
Psychology,	Täterpro	
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Contacts,	Q&A	

Need	anything,	got	doubts,	wanna	ask	me	
something?	

rc	[at]	security-brokers	[dot]	com	
	

Thanks	for	your	a_enBon!	
		
	QUESTIONS?	


