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1. Autenticazione carente

: 7 MARCH



2. Software non aggiornati
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3. Attacchi Botnet

Command injection

Accesso tramite per collegarsi al
backdoor o defaultpw L -] download website
— @ — WWW.
——
Attacker IP Camera Download Website

Download ed esecuzione di malicious script dal server C&C

Comandi verso la telecamera

— IP della vittima per eseguire
— attacchi DDoS verso un
target
ee |
C&C Botnet Prendere il controllo di
Server " altre telecamere IP
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Videosorveglianza — Come Ridurre il Rischio
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A. Sicuro non vuol dire complicato.
La tecnologia puo’ semplificare la vita
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End-to-end encryption
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B. Reti Segregate
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C. Sistemi Aggiornati

 Avvisi di Sicurezza

« Aggiornamenti di Massa

 Report Automatici
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D. Perche le referenze sono importanti
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gmonari@marchnetworks.com
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