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Percentuale di organizzazioni che subiscono frode, corruzione o altri tipi di reati 

economici

Le organizzazioni stanno 

lavorando duro per migliorare 

l’efficacia e l’efficienza

dei presidi di sicurezza

ed implementare sistemi

di controlli interni più rigorosi.
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Andamento della criminalità economica a causa del COVID-19

Misconduct risk

Legal risk

Cybercrime 

Insider trading 

Platform risk

Nuovo tipo di frode sperimentata

Aree a maggior rischio

70%
di delle organizzazioni hanno sperimentato 

incidenti derivanti da nuove forme di 

comportamenti frodatori a seguito di 

disruption causate da COVID-19.
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Collusione tra 

attaccanti interni 

ed esterni

26%

(21% in 2020)

Attaccanti

Interni

31%

(38% in 2020)

Attaccanti

Esterni

43%

(41% in 2020)

Il perimetro è 

vulnerabile e le 

regole del gioco

sono cambiate
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ESG Reporting

Con la crescente importanza della responsabilità 

ambientale, sociale e di governance (ESG) per 

gli stakeholder, un accurata rendicontazione ESG diviene 

essenziale per guidare il cambiamento e proteggere 

il livello di trust e brand reputation.

Gli impatti organizzativi e procedurali da COVID-19 

aumentano il livello di esposizione al rischio dell’intera 

catena di approvvigionamento alimentata da una 

frammentazione dei processi di gestione delle frodi e da 

un mancato coordinamento e controllo dei provider / 

fornitori esterni.

Supply Chain
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Un approccio evolutivo per il contrasto alle frodi

Nuove opportunità per identificare miglioramenti all'interno del processo 

investigativo
1

Integrazione di nuove tecnologie che consentano una migliore automazione ed 

esecuzione delle attività
2

Standardizzazione ed ottimizzazione dei processi dei sistemi di risposta e di 

gestione dei casi frode 
3

Progettazione di nuovi workflow operativi ed investigativi sulla base degli 

attriti identificati nei processi in essere 
4

Prioritizzazione ed assegnazione dei casi di indagine attraverso un Routing

basato sulle competenze
5

Approccio orientato 

allo studio sul 

monitoraggio ed 

esecuzione dei 

processi aziendali

Approccio orientato 

all’analisi

comportamentale

di come il personale 

svolge le attività 

Process

Mining

Task 

MiningData

Science
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L’utilità del Process Mining e del Task Mining dovuta alla distanza tra quello che risulta essere il 

processo ipotizzato per la gestione delle frodi e quello che realmente risulta essere il modello in 

essere applicato quotidianamente. 

Tale discrepanza è spesso causata dalla difficoltà di far emergere la varietà di connessioni

ed interazioni tra utenti e/o sistemi che al giorno d’oggi sono richieste per portare

a termine un compito.

La realtà quotidiana risulta oggi 

ingestibile solamente tramite il 

cervello umano, senza l’aiuto di 

strumenti di Data Mining

Le aspettative circa  

l’esecuzione di determinate 

attività complesse riescono a 

rappresentare ormai meno della

metà del reale flusso di 

interazioni tra utenti e/o sistemi

L’approccio

accademico/teorico

non è ormai più in grado di 

rappresentare le reali attività

aziendali, se non da un punto di 

vista concettuale e di alto livello

Estrarre la rappresentazione reale del 

processo end to end di una transazione, 

ovvero come viene eseguito nella realtà e 

confrontarlo con eventuali comportamenti

attesi.

Identificare criticità e inefficienze del 

processo e rimuoverle. Essere proattivi 

nell’identificare action adeguate e 

prioritizzare le transazioni a più alto 

rischio.

Ottimizzare l’efficienza del processo 

tramite action real time, attività di 

simulazione e monitoraggio continuo.

Perché la Data Science a supporto dell’antifrode
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Un sistema di Execution Intelligence 

Visualizzare i processi attuali e identificare le 

lacune di esecuzione

Ogni dipendente è abilitato al suo rispettivo 

livello per massimizzare la capacità di 

esecuzione

Leader

Manager

Definisci la 

strategia

Quantifica 

l’impatto

Lavora più 

efficacemente

Staff 

Strategy

Management

Analytics 

Automation

Action

Integrazione bidirezionale con tutti i sistemi

in tempo reale

1 2 3

Core Mining 

Engine

Automation 

Engine
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Meter-to-cash

Creazione/Modifica delle regole Antifrode

Segnalazione delle criticità

Invio di report

● Riduzione Falsi Positivi tramite 

rimodulazione automatica delle regole

● Blocco delle Frodi tramite la creazione 

automatica di regole mirate

● Segnalazioni automatica di transazioni 

ad elevato rischio

● Proposta di remediation e 

schedulazione automatica di meeting in 

caso di criticità

● Segnalazione utenze compromesse 

(iban target, device, phone)

1

2

3

Casi d’uso - Allarmistica intelligente e call to action 
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Le organizzazioni continuano a rafforzare i controlli 

interni, le abilità tecniche ed il sistema di 

monitoraggio e reporting per la prevenzione e 

rilevazione delle frodi. 

Comprendere il ciclo di vita end-to-end 

dei prodotti rivolti ai clienti
1

Identificare il giusto equilibrio

tra esperienza utente e controlli antifrode
2

Condividere ed orchestrare i dati
3

Ingegnerizzare ed automatizzare 

i flussi operativi
4
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