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La reazione alla crisi pandemica

Nel febbraio 2020 il Gruppo si € avvalso del proprio Modello di Gestione
delle Crisi, attivando misure per la tutela delle persone e la continuita dei

servizi...

Attivazione di un'Unitd di Emergenza dedicata alla gestione dello scenario
pandemico

Adozione dello smart-working, interruzione di trasferte e viaggi,
turnazione per garantire la continuitd dei servizi, acquisto DPI,
igienizzazione locali

Potenziamento della Filiale Online per supplire alla chiusura delle
. T N Filiali fisiche e incremento dei servizi e dell'offerta a distanza per la
Il primo obiettivo perseguito e clientela

' ‘ .STOTO lO. gestione delle priorita Test sull'infrastruttura IT esistente, incremento della capacity delle
immediate: proteggere reti IT e di sicurezza per gestire I'aumento esponenziale dei
colleghi e clienti, assicurare la collegamenti tramite VPN nella fase di avvio dell’emergenza,
continuita del business, rafforzamento dei presidi di cybersecurity

mitigare i rischi a breve termine Incremento campagne di comunicazione e sensibilizzazione verso
clienti e dipendenti

Verifiche sui piani di continuitd operativa dei fornitori/outsourcer critici

Definizione di un modello di monitoraggio del rischio di contagio
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La reazione alla crisi pandemica

... Esi € poi impegnato a garantire la sostenibilita delle misure prese nel
medio periodo

Revisione del modello operativo difiliale (orari di lavoro, appuntamenti)

Maggiore interazione con il cliente sui canali remoti

In seguito, all'obiettivo primario
si e affiancata la volonta di

prepararsi per il medio/lungo Maggiore uso e disponibilitd di strumenti digitali
periodo, ripensando il modello
operativo e gli elementi chiave
\/ del business, per creare Proseguimento campagne di comunicazione e sensibilizzazione
\/Qn’rgggio compeﬁﬁvo e verso clienti e dipendenti

rafforzare la resilienza dei
processi aziendali

Controlli maggiori e piU severi sulle terze parti

Rivisitazione del modello di Business Confinuity
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La pandemia segha comunque un punto di
non ritorno in vari ambiti e ha portato con se
nuovi rischi

Sono tutti rischi connessi alla resilienza dei processi aziendali¢

Tutela del cliente
E' ragionevole attendersi
che emergano rischi
operativi diversi da quelli
inizialmente piu
preoccupanti e legati alla
resilienza dei processi, come

ad es. rischi legali
/\ conseguenti a errata
\/ gestione/inosservanza di

disposizioni normative (es.

moratorie e/o altfre Evoluzione del sistema informativo

prescrizioni previste dal

decreto Cura Italiq)...

Ma secondo voi .... Quali
sono le sfide del prossimo

futuro? Evoluzione dell’offerta a distanza

Lavoro a distanza
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| rischi connessi al lavoro a distanza

L'uso estensivo dello smart-working richiede che vengano indirizzati in
maniera strutturale sia i temi di natura tecnologica/di processo sia le
questioni legate alle dimensioni culturali e valoriali

Il modello ibrido sembra essere il modello di Nonostante l'esperienza acquisita da febbraio
lavoro post-pandemia piu probabile (in nove 2020, anche la situazione a regime presenta
organizzazioni su dieci il lavoro remoto deirischi:

coesisterd con attivita in loco a livelli molto
piu alti rispetto a prima del 2020)

Frammentazione della cultura aziendale

# smart-workers' (min)
Accessibilitd e connettivitd nel lungo
periodo (strumenti di collaboration)

Trasferimento di conoscenza tra interni
e verso i neo-assunti

N M~ O

2019 2020 >2021

Potenziale calo di produttivitd

1. Fonte: Osservatorio Smart Working, School of Management, Politecnico di Milano (Novembre 2020) INTES4 SP‘NPflOlO



| rischi connessi a frodi e truffe ai clienti

L'emergenza ha dato una forte spinta alla diffusione di fenomeni
fraudolenti a danno dei clienti, perpetrati attraverso tecniche di social
engineering o mediante malware

| fenomeni fraudolenti perpetrati verso clienti
Retail e Corporate attraverso i canali Internet e
Mobile Banking continuano ad aumentare in
maniera esponenziale. Nel 2020 |'efficacia degli
attacchi e cresciuta ulteriormente e su una
maggior varietd di strumenti, con una quota di
transazioni anomale effettive individuate dai
sistemi antifrode in crescita rispetto alllanno
precedente

Aumento del # di transazioni
fraudolente vs. scorso anno!

1. Fonte: Rapporto CERTFin, Sicurezza e Frodi Informatiche in Banca (Maggio 2021)

Benché il target di tali attacchi siano i clienti e la
capacita degliistituti di contrastare il fenomeno
delle frodi informatiche resti buona, permangono
rischi da non sottovalutare e sono necessari
continui investimenti

O Impatti reputazionali negativi
" e perdita di clientela
‘ Rischio legale

Ala

al a Perdita di efficacia dei sistemi antifrode

i/ I Adeguatezza delle campagne
a

di awareness e sensibilizzazione
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Conclusioni

“Operational resilience is an outcome that benefits from the effective

management of operational risk”

Basel Committee

resilience

on Banking Supervision

Principles for operational

March 2021

Policy Statement | PS6/21

Operational resilience: Impact
tolerances for important business
services

March 2021

Operational Resilience
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B DISCLAIMER!

Le opinioni espresse in questo documento sono esclusivamente dell’autore e non rappresentano necessariamente prassi
o regole in essere nel Gruppo Intesa Sanpaolo
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