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0O Osservatorio Quantum Computing & Communication

Lo scenario del Quantum

Computing e le sfide per la
sicurezza

Evento ABI Lab - Banche e sicurezza



O La Ricerca 2023 dell’Osservatorio Quantum Computing & O ABILab
Communication 14.05.24

i Interviste ad i
Censimento ) Letteratura e Workshops di
aziende co-creazione

della supply cral fonti
italiane e con le

chain . X . o 1 .
. - internazionali italiane secondarie .
internazionale estere aziende

Censimento Survey alle
di use case aziende

Qual e lo stato della
filiera tecnologica e
dello sviluppo hw?

2 Quali sono gli ambiti

d’applicazione del QC
e come valutare i

progetti sperimentali?
3 Quanto viene investito

in Italia nella ricerca

pubblica e in ambito

privato?

4  Ache punto sono le
imprese italiane nella
Quantum Readiness?

250 151 progetti 138 5 workshops

. . >40

OLITECNICO startup e ed eventuali grandi . con >100
ILANO 1863 o aziende ) .
aziende paper J partecipanti




) Quantum Computing: un cambio di approccio alla computazione

Computer tradizionali Computer quantistici

bit qubit
che pud assumere puod assumere valore O oppure 1

solovalore O o1 ma anche una combinazione
linearediO el

Ipotizziamo di dover trovare la strada corretta in un labirinto

Computazione classica

iterativamente prova tutte le strade elabora contemp.ora.negmente
per trovare quella corretta tutte le direzioni

Lix Lpx Lix 4f Lj
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) Cos’@ un qubit e come funziona il Quantum Computing ABILab

Il qubit sfrutta il principio di sovrapposizione degli stati della meccanica
quantistica per cui una particella pud trovarsi in piu stati allo stesso tempo

Il qubit superare la logica binaria della computazione tradizionale

Il quantum bit (qubit) & I'unita
di misura dell'informazione
quantistica

Un qubit pud assumere valore O, 1 0 una combinazione di O e 1, passando da
una misura deterministica a una probabilistica

In questo modo il qubit € in grado di elaborare piu input nello stesso
momento

Confronto con il bit classico
Se rappresentassimo il bit come la Terra, “ “

il polosud &1eil polo nord & 0
- - - Valore 0O «o» 1 |O) «and» |1)
Un oggetto classico puo trovarsi o al polo
sud o al polo nord 2 o
Un oggetto quantistico puo esistere su Stati digitali classici qua(r)w\t/irsi?czojlezgl;ljinsiati
tutta la superficie della sfera
Se lI'oggetto si trova ovunque, eccetto che Deterministica Probabilistica

nei poli, € in uno stato di sovrapposizione
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) Cos’@ un qubit e come funziona il Quantum Computing ABILab

Un computer quantistico ¢ un sistema computazionale basato
sui bit quantistici

Il quantum bit (qubit) € I'unita Confronto con la computazione classica
di misura dell'informazione
uantistica . . .
q e . Classical Computing Quantum Computing

Con n bit puo realizzare n Con n qubit puo realizzare 2an
operazioni di calcolo operazioni di calcolo

In una sequenza di operazioni
necessarie per ottenere un

Crazie alla sovrapposizione

- ; ; degli stati, & in grado di ridurre
i il bi risultato, I'evoluzione d ' 2 ..
Se rappresentassimo il bit come la Terra, ) il numero di operazioni

~ alei & tecnologica puo ridurre il - A
il polosud &1e il polo nord ¢ 0 dica P necessarie per arrivare a un

tempo di elaborazione della A
Un oggetto classico pud trovarsi o al polo singola operazione certo risultato
sud o al polo nord
Un oggetto quantistico puo esistere su Con questo cambio di approccio alla computazione, si aprono
tutta la superficie della sfera nuove opportunita per risolvere problemi complessi su cui le

, " macchine classiche mostrano dei limiti
Se lI'oggetto si trova ovunque, eccetto che

nei poli, € in uno stato di sovrapposizione
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. ABI Lab
() Come creare un qubit °

Ogni sistema fisico
quantistico con due stati
distinguibili puo essere
considerato un qubit

Ricetta per un
qubit

Esistono quindi varie
modalita per
implementarne uno, ma
manipolarlo e controllarlo

Seleziona un sistema fisico
guantistico (ovvero
sufficientemente piccolo
affinché gli effetti della
meccanica quantistica siano
rilevanti, ad esempio un
atomo) con due stati
distinguibili: O e 1.

per elaborare
informazioni & molto
complesso

Siamo ancora in una fase
prototipale e di continua
innovazione in cui
nessuna delle tecnologie
sotto R&D si @ imposta
definitivamente

POLITECNICO ) osservatori
ORI MILANO 1863
SCHOOL OF MANAGEMENT
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O ABI Lab

) Qualche cenno storico sul Quantum Computing D

2016: IBM mette alcuni dei suoi prototipi di processori
guantistici su internet in modo che chiunque |li possa provare

1994: il matematico
Peter Shor inventa un :
1981: |l premio nobel per la § algoritmo quantistico in 2013: Google collabora con Ia 2018: D-wave fornisce
fisica Richard Feynman grado di abbattere le NASA per finanziare un QCAas con accesso al
conia il termine «computer forme di crittografia e e R proprio ambiente SDK, live
quantistico» comunemente utilizzate I'hardware di D-Wave code condiviso ed esempi di
settore

2007: D-Wave, una start-up canadese, 2020: IBM annuncia il guantum volume
annuncia il lancio di un chip quantistico che [l PiU grande di sempre; Microsoft rilascia
a suo dire & in grado di risolvere i Sudoku in preview il proprio Quantum SDK

1980: || fisico Paul Benioff
suggerisce di utilizzare la
meccanica quantistica per

Jeseeuzione el ealgel) 2014 Google assume il professore che ha realizzato 2019: Google

1985: il fisico David Deutsch alcuni dei migliori hardware per computer quantistici dimostra la

SrrrUlE UnE deseriZione dal per dirigere il suo nuovo laboratorio di hardware supremazia

funzionamento del computer gquantistici quantistica, AWS
guantistico ' lancia il proprio

2017: La start-up Rigetti apre il proprio stabilimento per la servizio di Quantum

produzione di computer quantistici

POLITECNICO Q osservatori.net
LY S e digital innovation Fonte: Rielaborazione Osservatori su Reply, Il Sole240re, Forbes, TechCrunch, CorCom
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) Gli attori dell’ecosistema Quantum

ABI Lab

@ L'industrializzazione del Quantum Computing richiede un lavoro di ecosistema

m Governi e
Ricerca pubblica

Governi di tutto il mondo
investono per alimentare la
ricerca pubblica e garantirsi

accesso diretto alle
infrastrutture

SCHOOL OF MANAGEMENT

% POLITECNICO ‘ ( » osservatori
MILANO 1863
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Aziende dell'offerta
tecnologica Re

Start-up e aziende stanno
sviluppando la tecnologia lungo
tutto lo stack tecnologico,
dall’hardware fino agli algoritmi

Imprese visionarie mettono i
propri use case al servizio della
scienza per acquisire know-how e
nella speranza di ottenere un
differenziale competitivo



£ Investimenti pubblici sulle Tecnologie Quantistiche ABILab

@ L'Italia muove i primi passi per la creazione di un ecosistema Quantum: stanziati
oltre 140 min di € sulle Quantum Technologies nell'arco di 3 anni

Iniziative italiane con orizzonte 2023-2025 .. e il resto d’Europa?

Centro Nazionale HPC, Big Data e
Quantum Computing

In altri paesi europei,
I'investimento pubblico & pi
significativo con orizzonti p
lunghi

u
iu

Alcuni esempi

Regno Unito: oltre 3,5 miliardi di

Partenariato NQSTI - National b ekt

Quantum Science & Tech Institute

Germania: oltre 3 miliardi di euro
nel decennio 2018 -2028

Francia: oltre 1,8 miliardi di euro
nell’orizzonte 2020-2026.

SCHOOL OF MANAGEMENT

% POLITECNICO ‘ ( » osservatori
MILANO 1863
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) Gli attori dell'offerta tecnologica di Quantum Computing ABILaD

@ Start-up e Scale-up del settore hanno raccolto 4.6 Mld di $ di finanziamenti,
di cui 1.2 Mid di $ dal 2022 a Giugno 2023

70% 30%

STARTUP E ATTORI DEL | fondi raccolti si concentrano in
SCALE-UP MERCATO DIGITALE Usa e Canada (78%)
250 TRADIZIONALE _ .
Si stanno consolidando alcune
attori offerta scale-up particolarmente
considerati* attrattive

Le startup del settore nascono
spesso come spin-off
universitari

aziende
finanziate negli
ultimi 5 anni **

*attori considerati nel censimento dell’offerta (non esaustivi)
**56% delle start-up e scale up sono state finanziate negli ultimi 5 anni e
fie ) POLITECNICO Q osservatori hanno raccolto 4.6 Mld di $, principalmente a partire dal 2017

GUi1) MILANO 1863
- SCHOOL OF MANAGEMENT

Ricerca 2023 — dati aggiornati a Giugno 2023

COPYRIGHT © POLITECNICO DI MILANO / DIPARTIMENTO DI INGEGNERIA GESTIONALE



) Lo sviluppo dello stack tecnologico del Quantum Computing

0,

75%

HARDWARE

25%

SOFTWARE e
PIATTAFORME

4,6

Mid di $ di

finanziamenti

Lo scenario
infrastrutturale &
eterogeneo e in

continuo cambiamento

Alcuni finanziatori: Amazon,
Google, IBM, Bpifrance, National
Science Foundation, DARPA,
Intesa Sanpaolo, Eni, Merck,
Bosch, Airbus

O osservatori

7 POLITECNICO
Vi) MLANO 1863

COPYRIGHT © POLITECNICO DI MILANO / DIPARTIMENTO DI INGEGNERIA GESTIONALE

Gli attori sono attivi lungo tutto lo stack tecnologico:
dall’hardware, alle piattaforme di sviluppo fino al software e agli algoritmi

L’hardware attira la maggior parte

degli sforzi

60 player stanno sviluppando
un'architettura di QC

"7 tipologie di qubit sotto ricerca e
sviluppo

9

Non esistono metriche
standard di confronto
tra le diverse tecnologie
per lo sviluppo di qubit

Ricerca 2023 — dati aggiornati

a Giugno 2023

ABI Lab



O Le sperimentazioni sul Quantum Computing nel mondo per ABI Lab
classe di problemi

@ La convenienza dell’'approccio quantistico viene valutata sul singolo use case
attraverso la sperimentazione

PATTERN RECOGNITION,
19%
CLASSIFICATION, CLUSTERING 0

: Identificazione di frodi informatiche @ :
: tramite riconoscimento di attivitd anomale

: Identificazione e comprensione di modelli | :
: 0 schemi associati a specifiche malattie =2l :

Ottimizzazione di un portafoglio :
: di investimento :

: Ottimizzazione di percorsi in ir‘ :

SIMULAZIONE @ 40% : campo logistico

: Simulazione di molecole e composti :
: chimici per la scoperta di nuovi farmaci  ° ﬁl —X

Design di nuovi materiali e sviluppo di 7
: nuove batterie

) Ricerca 2023 — dati aggiornati a Settembre 2023
POLITECNICO Q osservatori

J MiLANO1863 Base dati: 151 annunci di progetto sul Quantum Computing raccolti da fonti secondarie
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O Il censimento dei progetti annunciati pubblicamente dalle grandi

ABI Lab
aziende nel mondo
- B 4% Logistics /Retail 6% Altro % INTESA [5] SNEAOLO
lea, 7% Progetti medi:1 | Progetti medi: 1 Royal Bark
Manufacturi & Trimble - IheNature (- J-EMorgan 23%
anuracuuring & % Conserancs Q: WELLS . o m
Progetti medi: 1,4 E}"@f”d’ FA—— !@t P < CaixaBank Finance
%o . !ﬂéﬂ‘ﬁ Trfnsport - ECMWF mastercard * . 2,
‘e, . NIPPON STEEL !fojN_stZRRowf . keWPIe : ~ Olly .K PayPal Sco":bank prog etti medl 1'6
Yoo, ‘e JTALIANE %, CaixaBank Z E
o e, 5] © BoscH 7 e Preceurr ,gv‘v:t abank s cpg creoir, ! BBVA
v "~.... AISIN ". C . kel BNP PARIBAS Watson CommonwealthBank , g
THALES ~.,..... SIEM ENS O.DDWé‘ @ *BARCLAYS - Credlt&Mutuel Rabobank
'..... I""" nnnnnnnnnnnn '-“-_,----
7( 9%  GieonAroo g @ LG e i -

Aerospace / BOEING “

aeent® rMerek
Defense # A 151

A(“/\UR/\NS/\ n BAsF
i i DLR DELTA H H JM /e create chemis! )
Progetti medi: 1,4 Lufthansa A~ annunci di Boehringer wecrmcreniry S

Y))) progetto "II Ingelheim gﬁmﬂ%@m SANOFI
*®..
~Z AIRBUS ... L _ Biogen
%\x/& Raytheon FOCKHEED MART:’:,..--""" ) pUbb"Cl @

o o
Technologies ____,.-/-/-:\ — % . “TORAY’ q]] OTI 19 /0 E
Lanut® Q - - TI M unelr ”‘ ‘ EAisn Chemistry/ Pharma
comEd Pt ’ . P astex - AstraZeneca Progetti medi: 1,2
An Exelon Company .I|I|I|I.

% 14% m cisco ERICSSON equm.or.,.@ A\@/ . AkzoNobel

ODYSSEY
K -~ PHOREM®ST O . THERAPEUTICS
Energy/ ‘eni CMCI ExconMobil S @ CROWN
Utility / Telco @ v @ g N BIOSCIENCE moderna
Progetti medi: 1,1 e'an e shen o) .
Torat 18% Automotive Ricerca 2023 — dati aggiornati a
@ poutecnico ‘ Spzgoml ] S Dogetti medi: 2,7 99

Settembre 2023

COPYRIGHT © POLITECNICO DI MILANO / DIPARTIMENTO DI INGEGNERIA GESTIONALE



