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Norma@ve	in	ambito	sicurezza	dei	pagamen@	–	
Riferimen@	alla	PSD2	

La	sicurezza	dei	pagamen@	ele0ronici	rientra	tra	gli	obie=vi	della	PSD2	à	in	base	al	Recital	95	“è	
fondamentale	per	garan0re	la	protezione	degli	uten.	e	lo	sviluppo	di	un	contesto	affidabile	per	il	
commercio	ele6ronico.	Tu9	i	servizi	di	pagamento	offer0	ele6ronicamente	dovrebbero	essere	presta0	
in	maniera	sicura,	ado6ando	tecnologie	in	grado	di	garan.re	l’auten.cazione	sicura	dell’utente	e	di	
ridurre	al	massimo	il	rischio	di	frode	(…)″.	

Gli	arGcoli	principali	della	PSD2	che	hanno	ispirato	le	normaGve	sulla	sicurezza	dei	pagamenG	sono	il	
95,	il	96,	il	97	e	il	98:	

ü  Art.	95(1):″(…)	i	prestatori	di	servizi	di	pagamento	stabiliscono	e	ges0scono	procedure	efficaci	di	
ges.one	degli	inciden.,	anche	per	quanto	concerne	l’individuazione	e	la	classificazione	degli	
inciden0	opera0vi	e	di	sicurezza	gravi.″	à	DraQ	Guidelines	on	Security	Measures	for	Opera@onal	
and	Security	Risks	of	payment	services	

ü  Art.	96(1):	″In	caso	di	grave	incidente	opera.vo	o	rela.vo	alla	sicurezza,	i	prestatori	di	servizi	di	
pagamento	lo	no.ficano	senza	indugio	all’autorità	competente	dello	Stato	membro	di	origine	del	
prestatore	di	servizi	di	pagamento.″	à	Guidelines	on	major	incident	repor@ng	

ü  Art.	96(6):	″Gli	Sta0	membri	provvedono	affinché	i	prestatori	di	servizi	di	pagamento	forniscano	
almeno	annualmente	alle	rispe9ve	autorità	competen0	da.	sta.s.ci	sulle	frodi	connesse	ai	
diversi	mezzi	di	pagamento	(…).″	à	DraQ	Guidelines	on	fraud	repor@ng	requirements		

ü  Art.	97	e	98:	l’EBA	emana	“proge9	di	norme	tecniche	di	regolamentazione	indirizza.	ai	
prestatori	di	servizi	di	pagamento	(…)″	à	DraQ	RTS	on	SCA	and	CSC		

2	24/11/2017	
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Percorso	di	perfezionamento	di	guideline	
e	standard	tecnici	

3	24/11/2017	

PUBBLICAZIONE	DEL	
CONSULTATION	PAPER	

PUBBLICAZIONE	DEL	
FINAL	REPORT	

12/8/2016	

7/12/2016	

2/8/2017	

5/5/2017	

27/07/2017	

DRAFT	RTS	ON	SCA	AND	CSC	

GUIDELINES	ON	MAJOR	INCIDENT	
REPORTING		

DRAFT	GUIDELINES	ON	FRAUD	
REPORTING	REQUIREMENTS	

DRAFT	GUIDELINES	ON	THE	SECURITY	
MEASURES	FOR	OPERATIONAL	AND	

SECURITY	RISKS	OF	PAYMENT	SERVICES	



TLP	GREEN	CERT	Finanziario	Italiano	

v  Discussion	Paper	EBA:	8	dicembre	2015	

v  Consulta@on	Paper	EBA:	12	agosto	2016	

v  Final	Report	EBA	(draQ):	23	febbraio	2017	

v  Emendamen@	CE:	24	maggio	2017		

v  Opinion	EBA:	29	giugno	2017	

v  Versione	defini@va	CE	per	approvazione	al	Parlamento	

-->	Applicazione	da	parte	dei	PSP:	18	mesi	dopo	l’entrata	in	vigore	degli	RTS		

I	Regulatory	Techical	Standards	(RTS)	sull’auten@cazione	forte	del	cliente	e	sulla	comunicazione	
sicura	sono	aWualmente	in	corso	di	perfezionamento	da	parte	delle	Autorità	europee.	La	
Commissione	Europea	dovrebbe	pubblicare	a	breve	la	versione	defini@va	da	comunicare	al	
Parlamento	per	approvazione	finale	(senza	possibilità	di	emendamenG).	

4	24/11/2017	

Sono	respinte	o	parzialmente	
accolte	le	proposte	della	
Commissione	(modifiche	
sostanziali	e	ulteriori	variazioni)	

DraQ	RTS	on	SCA	and	CSC		
Percorso	di	perfezionamento	
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Gli	RTS	sono	struWuraG	in	6	Capitoli:		

1)  Requisi@	generali	

2)  Requisi@	sull’auten@cazione	forte	del	cliente	

3)  Esenzioni	dalla	applicazione	della	SCA	

4)  Confidenzialità	e	integrità	delle	credenziali	di	sicurezza	dei	PSU		

5)  Standard	aper@	di	comunicazione	comuni	e	sicuri	

6)  Disposizioni	finali	

5	24/11/2017	

MECCANISMI	DI	MONITORAGGIO	
DELLE	TRANSAZIONI	

NELL’APPLICAZIONE	DI	SCA	ED	
ESENZIONI	

REGIME	DI	AUTENTICAZIONE	FORTE	DEL	
CLIENTE	ED	ESENZIONI	DALL’APPLICAZIONE	

DELLA	SCA	
COMUNICAZIONE	TRA	ASPSP	E	PISP,	

AISP	E	PIIS	

1	 2	 3	

Pun@	principali	

Capitolo	1	 Capitoli	2	e	3	 Capitolo	5	

DraQ	RTS	on	SCA	and	CSC		
Stru0ura	e	pun@	principali	
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SCA,	dynamic	linking	ed	esenzioni:	
Pun@	di	a0enzione	e	opportunità	

6	24/11/2017	

•  L’evoluzione	delle	modalità	di	autenGcazione	forte	come	richiesto	da	EBA	spinge	a	valutare	nuove	
opportunità	per	rafforzare	ulteriormente	la	sicurezza	dei	pagamenG	e,	al	contempo,	garanGre	
innovazione	e	una	buona	user	experience.	Le	banche	italiane	già	si	stanno	muovendo	in	questa	
direzione.	

•  Al	contempo,	rimangono	aperte	alcune	ques@oni	che	richiederanno	ulteriori	approfondimen@,	sia	
a	livello	interbancario	che	con	l’Autorità,	quali	ad	esempio:	
ü  Dynamic	linking	e	pagamen0	massivi	
ü  SCA/Dyanmic	linking	e	carte	di	pagamento	
ü  Modalità	di	calcolo	del	tasso	di	frode	
ü  Esemplificazione	dei	da0	sensibili	di	pagamento	
ü  Ges0one	del	transitorio	(dal	13	gennaio	2018	fino	all’entrata	in	vigore	degli	RTS)	

Tecnologie	di	auten@cazione	forte	con	elemenG	in	grado	di	
collegare	dinamicamente	una	transazione	a	uno	specifico	

importo	e	a	uno	specifico	beneficiario		
(segmento	Retail,	24	rispondenG)	
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Tecnologie	di	auten@cazione	forte	con	elemenG	in	grado	di	
collegare	dinamicamente	una	transazione	a	uno	specifico	

importo	e	a	uno	specifico	beneficiario		
(segmento	Corporate,	24	rispondenG)	
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DraQ	RTS	on	SCA	and	CSC		
Comunicazione	con	le	Terze	Par@		

Ø  Per	la	comunicazione	con	le	TPP	(PISP,	AISP	e	PIIS),	gli	ASPSP	devono	fornire	almeno	una	
interfaccia	che	abbia	i	seguenG	requisi@:	
•  AISP,	PISP	e	PIIS	si	iden@ficano	all’ASPSP;	
•  Gli	AISP	devono	poter	richiedere	e	ricevere	informazioni	sui	con@	e	sulle	transazioni;	
•  I	PISP	devono	poter	disporre	ordini	di	pagamento	e	ricevere	informazioni	sulla	disposizione	
e	sull’esecuzione	del	pagamento.	

Ø  L’interfaccia	può	essere	“dedicata”	oppure	“utente	modificata”	(interfaccia	uGlizzata	per	la	
autenGcazione	e	la	comunicazione	con	i	propri	utenG).	

Ø  Gli	ASPSP	sono	tenuG	a:		
ü  definire	specifici	indicatori	di	performance	(KPI);	
ü  consenGre	agli	AISP	e	ai	PISP	di	«testare»	le	interfacce	almeno	tre	mesi	prima	

dell’applicazione	degli	RTS;	
ü  pubblicare	le	staGsGche	su	disponibilità	e	performance	dell’interfaccia	impiegata.	

Ø  L’EBA	verifica	l’adeguatezza	delle	interfacce	messe	a	disposizione	dagli	ASPSP	nell’ambito	della	
review	che	dovrebbe	essere	condoWa	dopo	18	mesi	dall’applicazione	degli	RTS.	

Ø  Nel	testo	emendato	da	EBA	non	è	inclusa	la	c.d.	«fallback	solu@on»	(misure	di	conGngency	in	
caso	di	indisponibilità	o	inadeguatezza	dell’interfaccia	dedicata	messa	a	disposizione	dagli	ASPSP)	
à	il	tema	è	aWualmente	in	corso	di	analisi	da	parte	degli	stakeholder	di	se0ore.	
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Comunicazione	ASPSP	–TPP:	
Pun@	aper@	e	inizia@ve	in	corso		(1/2)	

	
•  Sul	tema	delle	interfacce	il	diba:to	è	ancora	acceso,	sia	a	livello	poli@co	nel	dialogo	con	la	CE,	sia	

soWo	il	profilo	tecnico-opera@vo,	tra	i	diversi	player	di	mercato.		

•  Sin	dalle	prime	versioni	degli	RTS,	pur	non	essendo	chiari	diversi	elemenG	applicaGvi	e	
interpretaGvi	degli	standard	tecnici,	alcuni	Paesi	si	sono	mossi	per	definire	i	deWagli	funzionali	e	
tecnici	di	un	framework	API,	da	poter	applicare	a	livello	nazionale	o	cross-border.	Alcuni	esempi:	
•  BERLIN	GROUP:	hWps://www.berlin-group.org/market-consultaGons	
•  OPEN	BANKING	UK:	hWps://www.openbanking.org.uk/read-write-apis/	
•  STET	FR:	hWps://www.stet.eu/en/news/news1/stet-psd2-api-is-now-available.html	
•  OPEN	API	SK:	hWp://docs.sbaonline.apiary.io	(dral	version)	
•  PSD2	Polish	API	

•  La	soluzione	tecnico-operaGva	con	cui	il	mercato	si	sta	orientando	per	la	costruzione	delle	
interfacce	di	comunicazione	tra	ASPSP	e	TPP	è	rappresentata	dalle	API	
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Comunicazione	ASPSP	–TPP:	
Pun@	aper@	e	inizia@ve	in	corso		(2/2)	

•  Vi	sono	diversi	can@eri	di	lavoro	che	sono	staG	a=vaG	a	livello	europeo,	soWo	la	guida	di	ERPB,	a	
cui	partecipano	ASPSP,	TPP,	associazioni	di	consumatori,	EPC,	EBF,	EBA,	BCE,	e	che	stanno	
affrontando	alcuni	pun@	chiave	rispeWo	al	tema	delle	interfacce,	con	l’obie=vo	di	definire	
requisi@	comuni	ed	evitare	la	frammentazione	delle	soluzioni	di	mercato.	In	parGcolare,	i	temi	di	
discussione	più	rilevanG,	sui	cui	non	sempre	si	è	trovata	una	convergenza	rispeWo	alle	diverse	
posizioni	espresse	dagli	stakeholder.	

•  Consenso	del	PSU	à	a	chi	(via	PISP	o	no)?	In	che	modalità	(anche	alla	luce	del	GDPR)?	
•  Modalità	e	procedure	di	SCA	à	browser-based	vs	embedded	vs	decoupled?	Alcune	o	tuWe?	
•  Informazioni	da	fornire	alle	TPP	(“What”)	à	pre-payment,	account	history,	PISP	vs	AISP,	etc.	
•  Metriche	e	KPI	delle	API	à	availability,	response	Gme,	peak,	error	Gme,	etc.	
•  AspeI	di	sicurezza	à	da	definire	per	miGgare	il	rischio	di	frode	
•  Tes.ng	à	requisiG,	check	list,	KPI,	etc.	
•  Cer@fica@	à	necessari	per	idenGficazione	TPP,	diverse	iniziaGve	in	corso	anche	presso	ETSI	

per	la	definizione	di	standard	comuni	
•  Registri	à	necessità	di	armonizzazione	a	livello	EU	e	tra	NCA	(si	veda	CP	dedicato)	
•  Ges.one	contenziosi	à	necessità	di	processi	comuni	

•  L’ERPB	pubblicherà	un	primo	report	entro	la	fine	di	novembre	e	proseguirà	poi	i	lavori	nei	mesi	
successivi,	focalizzandosi	sopraWuWo	sugli	aspe=	tecnici	e	di	tesGng.	
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Percorso	di	perfezionamento	di	guideline	
e	standard	tecnici	
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27/07/2017	
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DRAFT	GUIDELINES	ON	FRAUD	
REPORTING	REQUIREMENTS	

DRAFT	GUIDELINES	ON	THE	SECURITY	
MEASURES	FOR	OPERATIONAL	AND	

SECURITY	RISKS	OF	PAYMENT	SERVICES	
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Gli	OrientamenG,	la	cui	versione	definiGva	è	stata	pubblicata	da	EBA	il	27	luglio,	hanno	
l’obie=vo	di	specificare:	

•  I	criteri	per	la	classificazione	dei	gravi	incidenG	operaGvi	e	di	sicurezza;	
•  Il	template	che	i	PSP	devono	uGlizzare	per	la	noGfica	degli	incidenG	alle	Autorità	

competenG;	
•  Gli	indicatori	che	le	Autorità	competenG	devono	uGlizzare	nella	valutazione	della	

gravità	degli	incidenG	e	le	informazioni	minime	che	devono	condividere	con	le	altre	
Autorità	nazionali.	

I	contenu@	sono	distribuiG	in	quaWro	capitoli:		
•  Capitolo	1	–	Istruzioni	per	la	risposta	alla	consultazione;	
•  Capitolo	2	–	Execu@ve	Summary;	
•  Capitolo	3	–	Guidelines:	OrientamenG	rivolG	ai	PSP	per	il	reporGng	dei	daG	selle	frodi	

(con	template	per	la	segnalazione)	e	alle	Autorità	CompetenG	(assessment	della	
rilevanza	dell’incidente	e	informazioni	da	condividere	con	altre	Autorità	nazionali);	

•  Capitolo	4	–	Accompanying	documents	(cosG-benefici	e	feedback	ricevuG	nel	corso	
della	consultazione).	

11	24/11/2017	

Guidelines	on	major	incident	repor@ng		
Obie:vi	e	stru0ura	

Background	e	obie:vi	

Stru0ura	
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Guidelines	on	major	incident	repor@ng		
De0aglio	dei	contenu@	

•  I	Gravi	inciden@	di	sicurezza	e	opera@vi	lega@	ai	pagamen@	sono	definiG	da	EBA	come	evenG,	
non	pianificaG	dal	PSP,	che	generano	impa:	avversi	sulla	integrità,	disponibilità,	confidenzialità,	
auten@cità	e/o	con@nuità	del	servizio	prestato.		

•  Un	incidente	è	classificato	come	“grave”	se,	sulla	base	della	valutazione	di	7	criteri	(transazioni	
coinvolte,	PSU	coinvolG,	ina=vità	del	servizio,	impaWo	economico,	elevato	livello	di	escalaGon	
interna,	ulteriori	PSP/infrastruWure	rilevanG	potenzialmente	coinvolG,	impaWo	reputazionale),	è	
raggiunta	almeno	una	delle	soglie	di	“Higher	Impact”	o	almeno	3	delle	soglie	di	“Lower	Impact”.	

CRITERIO	 «LOWER	IMPACT»	LEVEL	 «HIGHER	IMPACT»	LEVEL	

Transazioni	coinvolte		 Oltre	il	10%	del	regolare	volume	di	
transazioni	e	importo	superiore	a	100.000	€.	

Oltre	il	25%	del	regolare	volume	di	transazioni	o	
importo	superiore	a	5	milioni	di	€.	

PSU	coinvol@		 Oltre	5.000	PSU	e	più	del	10%	dei	PSU	del	
provider.	

Oltre	50.000	PSU	o	più	del	25%	dei	PSU	del	
provider.	

Service	down@me	 Oltre	2	ore.	 Non	applicabile.	

Impa0o	economico		 Non	applicabile.	 Superiore	al	massimo	tra	lo	0,1%	del	Common	
Equity	Tier	1	e	200.000	€	o	oltre	5	milioni	di	€.	

Elevata	escala@on	interna	 Si	 Si,	con	conseguente	probabile	a=vazione	dello	
stato	di	crisi.	

Altri	PSP/	infrastr.	rilevan@	
potenzialmente	coinvol@		

Si	 Non	applicabile.	

Impa0o	reputazionale	 Si	 Non	applicabile.	
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Guidelines	on	major	incident	repor@ng		
Template	di	repor@ng	

•  Per	supportare	i	PSP	nel	reporGng	dei	major	
incident,	l’EBA	ha	fornito	un	template	struWurato	
per	contenere	3	@pologie	di	report	incrementali,	da	
inviare	durante	il	ciclo	di	vita	dell’incidente:	
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Guidelines	on	major	incident	repor@ng		
Contenuto	e	tempis@che	di	invio	del	repor@ng	

Ø  Contenuto:	contengono	gli	
aggiornamen@	rilevanG	sull’incidente		

Ø  TempisGche	di	invio:	entro	3	giorni	
lavoraGvi	dal	precedente	report	

L’invio	di	un	report	finale	è	
previsto	anche	in	caso	di	
incidente	riclassificato	come	non	
grave	

Ø  Contenuto:	inviato	al	termine	dell’analisi	
di	root	cause	dell’incidente	con	i	daG	
effe=vi	

Ø  TempisGche	di	invio:	entro	2	se:mane	
dalla	ripresa	della	normale	operaGvità	

Ø  Contenuto:	informazioni	generali	
sull’incidente	e	conseguenze	aWese	

Ø  TempisGche	di	invio:	entro	4	ore	dalla	
rilevazione	dell’incidente	grave	

•  Il	primo	report	intermedio	conGene	le	
informazioni	di	maggiore	de0aglio	
sull’incidente	

•  L’ulGmo	report	intermedio	è	inviato	quando	
viene	ristabilita	la	normale	opera@vità	

•  Se	l’opera@vità	è	ristabilita	entro	4	ore	dalla	
rilevazione	dell’incidente	grave,	report	iniziale	
e	intermedio	sono	invia@	contestualmente	

A)	Report	iniziale:	
	

B)	Uno	o	più	Report	intermedi:	

C)	Report	finale:	
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•  La	disomogeneità	nelle	modalità	di	tra0amento	(report,	scadenze	e	tempisGche	differenG)	
dovuta	ai	requisiG	di	norme	diverse	(PSD2,	GDPR,	NIS)	comporta	duplicazioni	e	più	possibilità	di	
confusione	ed	errori	da	parte	dei	PSP	

•  È	importante	chiarire	il	quadro	legale	degli	Orientamen@	rispe0o	alla	norma@va	prudenziale	in	
vigore	negli	Sta@	membri	in	materia	di	classificazione	e	segnalazione	degli	incidenG	e	sicurezza	
dei	pagamenG	via	internet	

•  Gli	inciden@	potrebbero	essere	contrasta@	più	efficacemente	se	l’informazione	di	tali	even@	
segnalata	dal	PSP	alle	Autorità	competenG	fosse	soWo	vincolo	di	confidenzialità,	elaborata	e	
anonimizzata	(ad	esempio	aWraverso	i	CERT)	per	essere	veicolata	anche	ad	altri	PSP	per:	
1)  approntare	difese	prevenGve	
2)  circoscrivere	gli	effe=	per	gli	utenG	

Una	semplificazione	delle	procedure	e	delle	tempis@che	di	repor@ng	sarebbe	molto	
apprezzata	dal	mercato.				

È	opportuno	che	le	disposizioni	contenute	negli	Orientamen@	siano	integrate	all’interno	del	
più	ampio	processo	di	ges@one	della	sicurezza	previsto	dalla	Regolamentazione.		

Il	CERTFin	può	svolgere	un	ruolo	di	supporto	a:vo	nel	contesto	nazionale.	

15	24/11/2017	

Guidelines	on	major	incident	repor@ng		
Opportunità	e	pun@	di	a0enzione	
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OGGETTO	

Gravi	inciden@	di	
sicurezza	e	opera@vi	
legaG	ai	pagamen@.	

Gravi	inciden@	di	
sicurezza	informa@ca.	

Gravi	inciden@	di	
sicurezza	informa@ca.	

Violazioni	di	da@	
personali	che	comportano	
un	rischio	per	i	diri:	e	le	
libertà	delle	persone	
fisiche.	

Inciden@	di	sicurezza	con	
impa0o	rilevante	sulla	
con@nuità	dei	servizi	
prestaG.	

FRAMEWORK	
BdI	-	SSM		
ISTITUTI	

SIGNIFICANT	

FRAMEWORK	
BdI	

ISTITUTI	LESS	
SIGNIFICANT	

GDPR	

DIRETTIVA	NIS	

GUIDELINES	
ON	MAJOR	
INCIDENT	
REPORTING		

La	complessità	dei	requisi@		
regolamentari	di	repor@ng…non	solo	PSD2	

CONTENUTO	

Template	con	3	@pologie	di	
report	incrementali	(iniziale,	
intermedi,	finale),	con	campi	
obbligatori.	

Template	con	3	@pologie	di	
report	incrementali	(primo	
report,	report	ad	interim,	report	
finale),	con	campi	obbligatori.	

Un	report	suddiviso	in	5	aree	
tema@che,	con	alcuni	campi	
obbligatori.	

Non	è	disponibile	un	template.		
Sono	specificate	alcune	
informazioni	minime	per	la	
segnalazione	all’Autorità	e	
all’interessato.	

Non	è	presente	un	template.		
Sono	in	corso	di	formalizzazione	
Orientamen@	specifici	da	parte	
del	Gruppo	di	Cooperazione.	

TEMPISTICHE	E	STRUTTURA	

Report	iniziale:	entro	4	ore	dalla	rilevazione	
Uno	o	più	report	intermedi:	entro	3	giorni	lavora@vi	dal	
precedente	
Report	finale:	entro	2	se:mane	dalla	ripresa	della	
normale	operaGvità.	

Report	iniziale:	entro	2	ore	dal	momento	in	cui	
l’incidente	è	stato	classificato	grave	
Report	intermedio:	entro	10	giorni	lavora@vi	dal	primo	
Report	finale:	entro	20	giorni	lavora@vi	dal	report	
intermedio.	

La	segnalazione	deve	avvenire	con	la	dovuta	
tempes@vità	e	sulla	base	del	format	previsto.		

L’invio	deve	avvenire	senza	ingius@ficato	ritardo	e,	ove	
possibile,	entro	72	ore	dal	momento	in	cui	il	Titolare	ne	
è	venuto	a	conoscenza.		

La	segnalazione	deve	essere	inviata	senza	ingius@ficato	
ritardo.	

16	
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Percorso	di	perfezionamento	di	guideline	
e	standard	tecnici	
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PUBBLICAZIONE	DEL	
CONSULTATION	PAPER	

PUBBLICAZIONE	DEL	
FINAL	REPORT	

12/8/2016	

7/12/2016	

2/8/2017	

5/5/2017	

27/07/2017	

DRAFT	RTS	ON	SCA	AND	CSC	

GUIDELINES	ON	MAJOR	INCIDENT	
REPORTING		

DRAFT	GUIDELINES	ON	FRAUD	
REPORTING	REQUIREMENTS	

DRAFT	GUIDELINES	ON	THE	SECURITY	
MEASURES	FOR	OPERATIONAL	AND	

SECURITY	RISKS	OF	PAYMENT	SERVICES	
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DraQ	guidelines	on	fraud	repor@ng	
requirements	–	Obie:vi	e	stru0ura	

•  Con	l’obie=vo	di	aumentare	la	comparabilità	e	l’affidabilità	dei	daG	sulle	frodi,	l’EBA	ha	
formulato	il	proprio	CP	in	merito	agli	Orientamen@	sulla	segnalazione	delle	transazioni	
fraudolente.	 		

•  Il	CP	è	struWurato	in	6	capitoli	e	conGene	10	Guideline	direWe	a:	

ü  i	PSP,	per	la	segnalazione	alle	Autorità	competenG	(dalla	1	alla	7);	
ü  le	Autorità	nazionali,	per	l’invio	dei	daG	aggregaG	all’EBA	e	all’ECB	(dalla	8	alla	10).	

•  EBA	ha	formulato	nel	CP	9	quesi@	per	raccogliere	il	punto	di	vista	dei	diversi	stakeholder	in	
relazione	a	specifici	punG	ritenuG	più	criGci/rilevanG. 		

18	24/11/2017	

GL	#	 TITOLO	

GL	1	 General	and	Fraudulent	Payment	Transac@on	

GL	2	 General	Data	Requirements	

GL	3	 Frequency	and	repor@ng	@melines	

GL	4	 Geographical	breakdown	

GL	5	 Repor@ng	to	competent	authority	

GL	6	 Recording/Reference	dates	

GL	7	 Data	breakdown	

GL	8	 Fraudolent	Payment	Transac@on	

GL	9	 Data	collec@on	and	aggrega@on	

GL	10	 Data	repor@ng	

Tra	gli	obie=vi	specifici	per	i	PSP,	sono	inclusi:		
ü Confrontare	le	proprie	capacità	di	
mi@gazione	e	prevenzione	delle	frodi		

ü Includere	daG	sulle	frodi	nel	processo	di	
valutazione	e	monitoring	dei	rischi		

ü IdenGficare	proa:vamente	trend	di	frodi		
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DraQ	guidelines	on	fraud	repor@ng		
requirements	–	De0aglio	sui	contenu@	(1/2)	

19	24/11/2017	

•  In	base	al	framework	EBA	–	BCE,	la	segnalazione	conGene	i	daG	su:	

	

	

a)  Transazioni	di	pagamento	
fraudolente	«gross»:	equivalgono		
alle	transazioni	di	pagamento	
fraudolente	complessive,	a	
prescindere	dal	faWo	che	l’importo	
sia	stato	recuperato	o	meno;	

b)  Transazioni	di	pagamento	
fraudolente	«net»,	corrispondenG	
alle	transazioni	«gross»	al	neWo	delle	
perdite	che	il	PSP	che	genera	il	report	
recupera	da	qualunque	soggeWo.	

«Transazioni	di	pagamento	fraudolente»:	
sono	le	operazioni	che:	
ü  non	sono	autorizzate	(perdita,	furto	

o	appropriazione	indebita	di	daG	di	
pagamento	sensibili	o	strumenG	di	
pagamento);	

ü  aWengono	 a	 transazioni	 eseguite	 o	
autorizzate	 da	 un	 pagatore	 che	 ha	
ag i to	 in	 modo	 disonesto	 o	
ingannevole;	

ü  sono	effeWuate	mediante	
manipolazione	del	pagatore.	
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•  I	daG	oggeWo	di	segnalazione	sono	organizzaG	in	«data	breakdown»,	definiG	sulla	base	di	
qua0ro	criteri:	1)	il	punto	della	catena	di	pagamento	in	cui	è	avvenuta	la	frode;	2)	il	metodo	di	
auten@cazione;	3)	il	canale	di	pagamento;	4)	la	modalità	con	cui	il	frodatore	è	entrato	in	
possesso	dei	daG	sensibili	di	pagamento.	

•  Per	aumentare	la	completezza	e	l’esausGvità	dei	daG	sulle	frodi,	sono	idenGficaG	se0e	data	
breakdown,	disGnguendo	in	base	alla	Gpologia	di	servizio	e	strumento	di	pagamento:		

	

	

20	24/11/2017	

DraQ	guidelines	on	fraud	repor@ng		
requirements	–	De0aglio	sui	contenu@	(2/2)	

•  I	daG	sono	riportaG:		
ü  sia	in	volume	che	in	importo;	
ü  con	riferimento	sia	alle	operazioni	di	

pagamento	complessive	che	a	quelle	
fraudolente;	

•  Ciascun	PSP	potrebbe	dover	fornire	daG	relaGvi	a	
più	di	uno	strumento	o	servizio	di	pagamento.	

1.   E-money	
2.   Money	remi0ance	
3.   Payment	ini@a@on	
4.   Credit	transfer	
5.   Direct	debit	
6.   Issuing	di	carte	di	pagamento	
7.   Acquiring	di	carte	di	pagamento	

da	inviare	a	parGre	da	H2	2018,	con	riferimento	al	secondo	
trimestre	dell’anno	in	quanto	primo	trimestre	completo	
dall’entrata	in	vigore	della	PSD2	(13/1/2018)	

Frequenza	del	repor@ng	e	tempis@che	per	l’invio	alle	Autorità	competen@	

A.   Repor@ng	trimestrale,	
cosGtuito	da	daG	di	più	
alto	livello	

B.   Repor@ng	annuale,	
contenente	i	daG	di	
deWaglio	

da	inviare	a	parGre	da	H1	2020,	tenendo	conto	dell’entrata	in	
vigore	degli	RTS	
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Il	punto	di	vista	delle	banche	rispe0o	ai	quesi@	
propos@	

•  A	valle	del	processo	di	consultazione	terminato	lo	scorso	3	novembre,	è	stato	formulato	il	paper	
di	risposta	di	seWore	evidenziando	principali	cri@cità	e	pun@	di	a0enzione:	

1.  I	PSP	sono	già	sogge:	ai	requisiG	di	reporGng	dei	daG	sulle	frodi	verso	le	Autorità	nazionali	
ed	europee	à	Si	riGene	necessario	un	coordinamento	e	una	maggiore	semplificazione;	

2.  Si	riGene	opportuno	ridurre	la	quan@tà	di	informazioni	contenute	nel	reporGng;	

3.  Per	evitare	disomogenietà,	è	auspicabile	che	vengano	inserite	@meline	e	procedure	
specifiche	per	l’invio	delle	segnalazioni,	anche	per	ridurre	il	rischio	che	PSP	operanG	in	più	di	
uno	Stato	membro	debbano	implementare	diversi	framework,	con	possibili	inefficienze;		

4.  La	frequenza	trimestrale	potrebbe	essere	eccessivamente	gravosa	per	gli	operatori	in	
termini	di	risorse	e	impaWo	organizzaGvo;	

5.  É	necessario	allineare	la	terminologia	relaGva	alle	frodi	e	agli	strumen@	di	pagamento	con	la	
proposta	di	dire=va	del	Parlamento	Europeo	e	del	Consiglio	relaGva	alla	loWa	contro	le	frodi	
e	le	falsificazioni	di	mezzi	di	pagamento	diversi	dal	contante;	

6.  Si	è	contrari	all’esenzione	dal	repor@ng	trimestrale	prevista	per	gli	isGtuG	di	pagamento	e	di	
e-money	di	dimensioni	ridoWe	à	i	frodatori	potrebbero	concentrarsi	proprio	su	tali	
organizzazioni	meno	impaWate;		

7.  Si	riGene	che	la	Gmeline	implementaGva	prevista	per	il	2018	non	sia	compaGbile	con	la	
raccolta	delle	informazioni	necessarie	per	il	reporGng	à	si	richiede	di	posGciparne	la	data	di	
applicazione,	collegandola	a	quella	degli	RTS	su	SCA	e	CSC	(presumibilmente	metà	2019).		

21	24/11/2017	
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Fraud	repor@ng…cosa	esiste	già	e	quali	opportunità	
•  Nell’ambito	delle	a=vità	di	ricerca	ABI	Lab	(e	più	recentemente	con	il	CERTFin)	è	stata	nel	corso	

degli	anni	consolidata	una	modalità	di	raccolta	delle	frodi	via	Internet	e	Mobile	Banking	che	ha	
consenGto	di	inves@gare	il	fenomeno	e	rappresentare	le	azioni	di	contrasto	e	prevenzione.	

•  Alla	luce	del	framework	definito	da	EBA,	sono	in	corso	analisi	e	approfondimen@	per	apportare	
eventuali	modifiche	e	idenGficare	possibili	evoluzioni	nella	struWura	del	quesGonario,	già	nel	2017.	

	

	

.			

Argomento	 Orientamen@	EBA	 Survey	di	se0ore	

TIPOLOGIA	TRANSAZIONI		 E-money,	money	remi0ance,	payment	
ini@a@on,	credit	transfer,	direct	debit,	
issuing	carte	di	pagamento,	aquiring	
carte	di	pagamento	

Bonifico	Estero	(SEPA	e	non	SEPA),	
bonifico	Italia	stessa	banca	(SEPA),	
bonifico	Italia	altra	banca	(SEPA),	
ricariche	telefoniche,	ricariche	carta	
prepagata	

TENTATIVI	DI	FRODE	 Non	considera@	 Considera@	

GEO-LOCALIZZAZIONE		 Presente	(deWaglio	maggiore)	 Presente	(deWaglio	minore)	

DISTINZIONE	RETAIL	E	CORPORATE	 Non	presente	 Presente	

DISTINZIONE	PER	CANALE	 Non	presente	 Presente	

TRANSAZIONI	REMOTE	E	NON	
REMOTE	

Presente	 Non	presente	(deWaglio	solo	per	
pagamenG	remoG)	

SCA	/	NON	SCA	e	MOTIVI	ALLA	BASE	
DELLE	SCELTA	

Presente	(deWaglio	maggiore)	
	

Assente	(deWaglio	solo	per	soluzioni)	
	

MECCANISMI	DI	ATTACCO	 Non	presen@	 Presen@	

ATTIVITÀ	DI	CONTRASTO	E	
PREVENZIONE	

Non	presen@	 Presen@	
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PUBBLICAZIONE	DEL	
CONSULTATION	PAPER	

PUBBLICAZIONE	DEL	
FINAL	REPORT	

12/8/2016	

7/12/2016	

2/8/2017	

5/5/2017	

27/07/2017	

DRAFT	RTS	ON	SCA	AND	CSC	

GUIDELINES	ON	MAJOR	INCIDENT	
REPORTING		

DRAFT	GUIDELINES	ON	FRAUD	
REPORTING	REQUIREMENTS	

DRAFT	GUIDELINES	ON	THE	SECURITY	
MEASURES	FOR	OPERATIONAL	AND	

SECURITY	RISKS	OF	PAYMENT	SERVICES	
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DraQ	guidelines	on	the	security	measures	for	opera@onal	
and	security	risks	of	payment	services	–	Obie:vi	e	contenu@	

Il	CP	EBA	definisce	la	bozza	di	Guideline	relaGve	al	«quadro	di	misure	di	mi@gazione	e	meccanismi	
di	 controllo	 per	 ges@re	 i	 rischi	 opera@vi	 e	 di	 sicurezza»	 che	 i	 prestatori	 di	 servizi	 di	 pagamento	
(PSP)	sono	tenuG	ad	adoWare.	

	

Governance	 Definizione	di	un	framework	di	governo	dei	rischi	opera@vi	e	di	sicurezza	integrato	nel	complessivo	
processo	di	risk	management.	 1	

Valutazione	dei	rischi	 IdenGficazione	 di	 funzioni	 di	 business	 e	 asset	 informa@vi	 cri@ci	 da	 proteggere	 contro	 i	 rischi	
operaGvi	e	di	sicurezza,	secondo	una	logica	di	priori@zzazione.	 2	

Protezione	 Adozione	di	controlli	di	sicurezza	efficaci	a	tutela	della	confidenzialità,	integrità	e	disponibilità	degli	
asset.	 3	

Detec@on	
Dotazione	di	misure	e	processi	per	il	monitoraggio	di	minacce	e	inciden@	e	definizione	di	procedure	
di	repor@ng.	 4	

Dotazione	di	capabili@es	e	misure	in	grado	di	far	fronte	a	un	ampio	range	di	scenari	di	rischio.	Con@nuità	opera@va	 5	

Definizione	 delle	 aree	 che	 dovrebbero	 essere	 incluse	 nel	 framework	 di	 tes@ng,	 i	 cui	 risultaG	
dovrebbero	servire	per	migliorare	il	framework	generale	di	gesGone	dei	rischi.	

Tes@ng	delle	misure	di	
sicurezza	 6	

Accrescimento	 della	 situaGonal	 awareness	 e	 della	 capacità	 di	monitorare	 i	 trend	 delle	minacce	 in	
modo	da	idenGficare	e	reagire	al	meglio	a	scenari	di	rischio	non	prevenGvaG.	

Situa@onal	awareness	e	
formazione	con@nua	 7	

Ges@one	dei	rappor@	
con	i	PSU	

Adozione	 di	 misure	 volte	 ad	 aumentare	 la	 consapevolezza	 dei	 PSU	 sui	 rischi	 di	 sicurezza	 sui	
pagamenG	e	a	definire	i	canali	di	comunicazione	più	adeguaG.	 8	

24	
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Il	punto	di	vista	delle	banche	rispe0o	ai	quesi@	
propos@	

•  Il	posiGon	paper	elaborato	a	livello	di	seWore	ha	messo	in	evidenza	principalmente	i	seguenG	
aspe=:	

1.   Rischio	di	sovrapposizione	tra	normaGve	focalizzate	su	aspe=	differenG	della	prestazione	dei	
servizi	di	pagamento,	con	possibili	incoerenze	nel	quadro	regolamentare;	

2.  Si	riGene	che	gli	OrientamenG	debbano	essere	in	linea	con	i	più	accreditaG	standard	
internazionali	sulla	con@nuità	opera@va	(p.e.	ISO-22301,	ISO-22313,	ISO-22317);	

3.  Si	concorda	con	EBA	sulla	necessità	di	aumentare	la	consapevolezza	da	parte	del	cliente	
delle	minacce	e	delle	vulnerabilità,	che	autonomamente	può	individuare	e	limitare	rischi	
nella	fruizione	dei	servizi	di	pagamento;	

4.  Si	riGene	che	l’a:vazione	di	un	servizio	di	aler@ng	nel	conGnuo	possa	essere	eccessiva	nei	
confronG	del	cliente	stesso	à	si	potrebbe	oWenere	l’effeWo	contrario	della	informazione	
conGnua,	generando	confusione	nel	PSU;	

5.  La	no@fica	delle	minacce	potenziali	di	sicurezza,	come	richiesto	dal	regolatore,	si	riGene	poco	
ada0a	perché	potrebbe	ingenerare	reazioni	sproporzionate	nella	clientela,	sfiducia	nei	
sistemi	di	pagamento	online	e	provocare	un	danno	reputazionale	ed	economico	al	PSP.	
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Timeline	implementa@va	delle	regole	di		
a0uazione	della	PSD2	con	impa:	sulla	sicurezza	

26	24/11/2017	

2016	 2017	
Today	

2018	 2020	

7/12/2016	 27/7/2017	

2/8/2017	 TBD	 TBD	

Pubblicazione	CP	 Pubblicazione	Final	Report	 ?	 Entrata	in	vigore	

2019	

5/5/2017	 TBD	 TBD	

Gli	RTS	saranno	applicaG	18	mesi	dopo	l’entrata	
in	vigore	

Gli	ASPSP	devono	rendere	
disponibili	le	interfacce	per	i	test	
almeno	3	mesi	prima	rispeWo	
all’applicazione	degli	RTS	

12/8/2016	 23/2/2017	 TBD	TBD	

?	 Applicazione	

Pubblicazione	versione	
intermedia	

TBD	

GUIDELINES	ON	FRAUD	REPORTING	
REQUIREMENTS	 ?	 ?	?	

13/1/2018	

13/1/2018	

GUIDELINES	ON	THE	SECURITY	
MEASURES	FOR	OPERATIONAL	AND	

SECURITY	RISKS	OF	PAYMENT	SERVICES	
?	 ?	?	

13/1/2018	

GUIDELINES	ON	MAJOR	INCIDENT	
REPORTING		 ?	

TBD	

TBD	

RTS	ON	SCA	AND	CSC	 ?	?	?	?	


