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• Dati informativi che accompagnano i trasferimenti di fondi 

• Ambiti di miglioramento nel coordinamento normativo

• Una applicazione pratica



Nuovi metodi di pagamento e monete virtuali

Rischi generali

• Generale assenza di rischi di credito per i fornitori dei servizi

• Alta velocità delle transazioni 

• Relazioni non basate sul «face-to-face» (per le VCs, anche «anonimato»)

• Finanziamento da parte di terzi



Monete virtuali

Rischi specifici

Fonte: EBA OPINION ON ‘VIRTUAL CURRENCIES, 4 luglio 2014’



Monete virtuali

Rischi specifici (focus su AML, CTF e crimini finanziari)

Fonte: EBA OPINION ON ‘VIRTUAL CURRENCIES, 4 luglio 2014’



Nuovi metodi di pagamento e VCs

Alcuni esempi di utilizzo fraudolento

Fonti
• RUSI, «Virtual currencies and financial crime», marzo 2017
• UIF, Comunicazione su «Utilizzo anomalo di valute virtuali», gennaio 2015
• EBA, «Opinion on virtual currencies», luglio 2014
• FAFT Report, «Virtual currencies», giugno 2014
• ECB, «Virtual Currency Schemes», ottobre 2012
• FAFT Report, «ML using new payment methods», ottobre 2010

• Silk Road

• Liberty Reserve

• Western Express International

• Operazioni collegate a crimini cibernetici

• Rischio frodi 
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Lotta al riciclaggio e al finanziamento del terrorismo

• 4 luglio 2017

Il D. Lgs. 90/2017 di modifica del 231/2007 include nel novero dei destinatari della disciplina
nazionale le banche, gli istituti di pagamento e gli IMEL comunitari che prestano servizi
in Italia tramite uno o più soggetti convenzionati e agenti; questi intermediari sono tenuti ad
istituire «punti di contatto centrale» vigilati dalla Banca d’Italia.

La presenza di punti di contatto responsabilizza l’intermediario estero mandante; fornisce
all’Autorità di controllo un interlocutore unico e, in tal modo, consente di rimediare alla
frammentazione della rete distributiva dell’operatore estero; agevola gli interventi di
enforcement.

Nella parte VI delle Disposizioni su organizzazione, procedure e controlli in materia antiriciclaggio (*), Banca
d’Italia sistematizza e chiarisce le indicazioni contenute nel decreto, precisando meglio i compiti e il ruolo che il
punto di contatto deve svolgere e chiarendo il rapporto che intercorre tra l’intermediario estero (destinatario degli
obblighi), il punto di contatto dallo stesso nominato (che rappresenta l’intermediario e cura l’assolvimento di detti
obblighi) e la rete dei distributori e/o agenti.

(*) documento posto a consultazione di cui si attende pubblicazione del testo finale

IL QUADRO NORMATIVO DI RIFERIMENTO: disposizioni italiane



Lotta al riciclaggio e al finanziamento del terrorismo

• 14 maggio 2018

Il Consiglio adotta la V direttiva che rafforza le norme UE destinate a
prevenire il riciclaggio di denaro e il finanziamento del terrorismo. La sua
adozione fa seguito a un accordo raggiunto con il Parlamento europeo nel
dicembre 2017.

"Queste nuove norme rispondono alla necessità di maggiore sicurezza in Europa poiché riducono
ancor più i mezzi a disposizione dei terroristi", ha dichiarato Vladislav Goranov, ministro delle finanze
della Bulgaria, Paese che detiene attualmente la presidenza del Consiglio. "Ci permetteranno di
smantellare le reti criminali senza compromettere i diritti fondamentali e le libertà economiche."

IL QUADRO NORMATIVO DI RIFERIMENTO: disposizioni UE



Lotta al riciclaggio e al finanziamento del terrorismo

• 14 maggio 2018

Principali modifiche rispetto alla direttiva 2015/849:

• maggiore accesso alle informazioni sui titolari effettivi, in modo da migliorare la
trasparenza sulla titolarità delle società e dei trust;

• attenzione ai rischi connessi alle carte prepagate e alle valute virtuali;

• cooperazione tra le unità di informazione finanziaria;

• potenziamento dei controlli sulle operazioni che coinvolgono paesi terzi ad alto rischio.

IL QUADRO NORMATIVO DI RIFERIMENTO: disposizioni UE



Lotta al riciclaggio e al finanziamento del terrorismo

• 12 settembre 2018

La Commissione propone di rafforzare il ruolo e i poteri dell’EBA al fine di:

- assicurare che tutte le violazioni in materia di AML siano costantemente
esaminate;

- prevedere che tutte le autorità nazionali di vigilanza rispettino le
disposizioni AML dell’UE;

- rafforzare la qualità di vigilanza, attraverso la definizione di standard
comuni;

- creare dei ccdd data hubs

- facilitare la cooperazione con Paesi extra UE per i casi cross border

IL QUADRO NORMATIVO DI RIFERIMENTO: disposizioni UE



Lotta al riciclaggio e al finanziamento del terrorismo

• 11 ottobre 2018

Il Consiglio addotta una nuova direttiva, la VI, che include:

- l'introduzione di norme minime relative alla definizione dei reati e alle
sanzioni in materia di riciclaggio;

- la possibilità che entità giuridiche siano ritenute responsabili di
determinate attività di riciclaggio e si vedano infliggere una gamma di
sanzioni (ad esempio, esclusione dagli aiuti pubblici, assoggettamento a
sorveglianza giudiziaria, provvedimenti giudiziari di scioglimento, ecc.);

- l'eliminazione degli ostacoli alla cooperazione giudiziaria e di polizia
a livello transfrontaliero introducendo disposizioni comuni al fine di
migliorare le indagini

IL QUADRO NORMATIVO DI RIFERIMENTO: disposizioni UE
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Lotta al riciclaggio e al finanziamento del terrorismo

• 20 maggio 2015 

Il Parlamento ed il Consiglio europeo approvano il nuovo Regolamento (UE)
2015/847 in materia di dati informativi che accompagnano il trasferimento di
fondi

L’obiettivo è quello di garantire la piena tracciabilità delineando un sistema che impone ai
Prestatori di Servizi di Pagamento (PSP dell’ordinante, PSP del beneficiario, PSP
intermediario) l’obbligo di corredare i “trasferimenti di fondi” con i “dati informativi”
dell’ordinante / del beneficiario opportunamente verificati

DATI INFORMATIVI CHE ACCOMPAGNANO I TRASFERIMENTI DI FONDI: normativa UE 

Ordinante PSP Ordinante IPSP PSP Beneficiario Beneficiario



Lotta al riciclaggio e al finanziamento del terrorismo

• 16 luglio 2018 

Divengono vigenti gli orientamenti emanati il 16 gennaio 2018 dalle Autorità
Europee di Vigilanza (ESA) che rappresentano le linee guida cui attenersi
per l’applicazione del Regolamento UE 847 del 2015

È ribadito che per ogni trasferimento di fondi, un PSP deve stabilire se agisce in qualità di
PSP dell’ordinante, di PSP del beneficiario o di IPSP (Prestatore di Servizi di Pagamento
Intermediario), in modo da individuare quali dati informativi devono accompagnare il
trasferimento di fondi

In particolare è precisato che gli IPSP nel ritrasferire un pagamento devono essere sempre
in grado di conservare tutte le informazioni senza errori od omissioni

DATI INFORMATIVI CHE ACCOMPAGNANO I TRASFERIMENTI DI FONDI: linee guida ESA 



Lotta al riciclaggio e al finanziamento del terrorismo

DATI INFORMATIVI CHE ACCOMPAGNANO I TRASFERIMENTI DI FONDI: esemplificazione 

OBBLIGHI PSP DELL'ORDINANTE

TRASFERIMENTO 
INTRA UE 

Dati da acquisire e trasmettere al PSP beneficiario/intermediario
n° conto di pagamento dell'ordinante e di accredito del beneficiario oppure codice unico di identificazione dell'operazione (se si tratta di 
regolamento per cassa)

Trasferimento ≤ 1.000 €
a) nome e cognome dell'ordinante e del beneficiario
b) n° conto di pagamento dell'ordinante e di accredito del beneficiario oppure 
codice unico di identificazione dell'operazione (se si tratta di regolamento per cassa)

Trasferimento > 1.000 €

a) Con riferimento all'ordinante:
- nome e cognome
- n° di conto di pagamento /n° identificativo dell'operazione (se si tratta di 
regolamento  per cassa)
- indirizzo, n° documento di identificazione, n° di identificazione del cliente ovvero 
data e luogo di nascita
b) Con riferimento al beneficiario:
- nome e cognome
- n. di conto di accredito / n° identificativo dell'operazione (se si tratta di 
regolamento  per cassa)

Implicazioni dovute all'applicazione della deroga in funzione dell'importo
Occorre un controllo che comprenda anche il trasferimento che, sia pure di importo inferiore ai 1.000 €,  sia collegato ad altri trasferimenti (di 
importo sempre inferiore ai 1.000 €) e che sommati superino i 1.000 €.
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Ambiti di miglioramento nel coordinamento normativo

Il Regolamento 847

Considerando (11)

«…I dati personali raccolti ai fini degli obblighi imposti dal presente regolamento non dovrebbero essere elaborati in modo
incompatibile con la direttiva 95/46/CE*. In particolare, è opportuno che un ulteriore trattamento dei dati personali per scopi
commerciali sia severamente vietato. La lotta contro il riciclaggio e il finanziamento del terrorismo è riconosciuta di importante
interesse pubblico da parte di tutti gli Stati membri…»

Considerando (12)

«Non rientrano nell'ambito di applicazione del presente regolamento i soggetti che si limitano a convertire documenti cartacei in dati
elettronici e che operano in base ad un contratto stipulato con un prestatore di servizi di pagamento nonché i soggetti che forniscono a
prestatori di servizi di pagamento unicamente messaggistica o altri sistemi di supporto per la trasmissione di fondi ovvero sistemi di
compensazione e regolamento».

Considerando (16)

«Per non ostacolare l'efficienza dei sistemi di pagamento e per controbilanciare il rischio di indurre, a fronte di trasferimenti di fondi
d'importo esiguo, a transazioni clandestine quale conseguenza di disposizioni troppo rigorose in materia di identificazione volte a
contrastare la potenziale minaccia terroristica, nel caso dei trasferimenti di fondi la cui verifica non è stata ancora effettuata, è
opportuno prevedere che l'obbligo di verificare l'accuratezza dei dati informativi relativi all'ordinante o al beneficiario sia imposto
unicamente in relazione a trasferimenti individuali di fondi superiori ai 1 000 EUR, a meno che il trasferimento appaia essere collegato
ad altri trasferimenti di fondi che insieme supererebbero i 1 000 EUR, i fondi siano stati ricevuti o pagati in contante o in moneta
elettronica anonima o ove vi sia il ragionevole sospetto di riciclaggio o di finanziamento del terrorismo».



Ambiti di miglioramento nel coordinamento normativo

Quali prospettive?
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Un caso pratico

La gestione dei rischi tramite il GIANOS® - Indicatori

UIF  20 02 2014

SCHEMI 

RAPPRESENTATIVI 

DI COMPORTAMENTI 

ANOMALI SU 

OPERATIVITÀ 

CON CARTE DI 

PAGAMENTO

UIF 27 02 2012

Banca d’Italia 24 08 2010

INDICATORI DI ANOMALIA PER 
GLI INTERMEDIARI

DISPOSIZIONI ATTUATIVE 
IN MATERIA DI ADEGUATA 
VERIFICA DELLA CLIENTELA

Banca d’Italia 03 04 2013

UTILIZZO ANOMALO 

DI CARTE DI 

PAGAMENTO 

PER PRELEVAMENTI 

DI DENARO CONTANTE

OPERATIVITA’ 

CONNESSA AL 

SETTORE DEI 

GIOCHI E 

SCOMMESSE

UIF  11 04 2013

Banca d’Italia 26 03 2011

DISPOSIZIONI ATTUATIVE 
IN MATERIA DI ORGANIZZAZIONE, 
PROCEDURE E CONTROLLI 
ANTIRICICLAGGIO



Un caso pratico

La gestione dei rischi tramite il GIANOS® - Il calcolo del profilo di rischio

DATI STATICI

INFORMAZIONI ANAGRAFICHE 
sul cliente

INFORMAZIONI COMPILATE IN 
QUESTIONARIO DI ADEGUATA 
VERIFICA trasmesse con apposito 
flusso.

DATI DINAMICI

-OPERATIVITÀ
- INATTESI
- SOS
- LISTA MAGISTRATURA

PROFILO DI 
RISCHIO

TIPLOGIA REGOLA DESCRIZIONE REGOLE TOTALE

PR REGOLE SEMPLICI ASSOCIATE AD UN CAMPO (CODICE DATO) SPECIFICO 39

CONDIZIONI REGOLE COMPLESSE CHE METTONO IN RELAZIONE PIÙ ELEMENTI SOGGETTIVI E/O OGGETTIVI 26

MOVIMENTAZIONE REGOLE CHE ANALIZZANO LA MOVIMENTAZIONE DEI SOGGETTI PROFILATI 17



Un caso pratico

La gestione dei rischi tramite il GIANOS® - Il monitoraggio nel continuo



Un caso pratico

La gestione dei rischi tramite il GIANOS® - Il monitoraggio a contrasto del terrorismo

In un contesto di sensibile crescita della minaccia terroristica, sono stati
creati specifici «scenari» finalizzati a rilevare elementi di sospetto
riconducibili al suo finanziamento.



IL FUTURO
PASSA DA QUI
#SalonePagamenti2018   #payvolution


