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L’OFFERTA ATLANTICA

Sys. Integrat. 
IT Operations

Security

Digital 
Innovation 

Big Data, Analytics 
Innovative Projects

Execution

Leader di mercato nel 
settore del gas, 

dell’energia e dell’acqua

System Administration 
Monitoring (SAM), 
Vulnerability Code

Managed Services
Application Development

Smart 
Metering 

Cyber Security
Managed SOC Services

Risk & Compliance
GDPR, NIS, Risk

Assessment
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BEYOND A                   GENERATION SOC 

IL MONITORAGGIO CONTINUO: IL SOC A SUPPORTO DEI SERVIZI FINANZIARI
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Combinazioni principali dei dati II semestre 2020

Email + Password 96,32%

Numero di telefono + password 47,23%

Carta di credito completa (con cvv e data 
scadenza) 98,60%

Username + Password 84,68%

Carta di credito completa + Nome e 
cognome 20,81%

Numero di telefono + Nome e cognome 18,71%

Fonte: Osservatorio Cyber CRIF

ALCUNI DATI…

IL MONITORAGGIO CONTINUO: IL SOC A SUPPORTO DEI SERVIZI FINANZIARI
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MDR: forniamo ai nostri clienti la migliore risposta a una varietà di minacce, compresa l'analisi in tempo reale.

RIEPILOGO SERVIZI

CYBER RANGE: attraverso il nostro team di esperti, siamo in grado di realizzare e gestire poligoni virtuali dove effettuare training e 
simulazioni di attacchi, consentendo ai nostri clienti, già in possesso di un SOC, di poter formare il personale interno a nuove tipologie di 
attacchi e minacce.

MSSP: gestiamo attraverso il nostro SIEM, o quello dei clienti, la filiera dell’Incident Response, dal log management alle detection rules, 
fino alla correlazione eventi.

OT-IoT Security: gestiamo la protezione e il monitoraggio sui device OT-IoT attraverso il nostro SOC OT.

BEYOND A                   GENERATION SOC 

ATLANTICA CYBER SECURITY

IL MONITORAGGIO CONTINUO: IL SOC A SUPPORTO DEI SERVIZI FINANZIARI



PROTECTED

TIME

BREACHED (Decreased time to block & respond)

RESPONDBLOCK DETECT & INVESTIGATE DISASTER PREVENTED

DISASTER

MATERIAL 
DAMAGE

Le Fasi di una Intrusion Kill-chain

RECONNAISSANCE WEAPONIZATION DELIVERY EXPLOTATION INSTALLATION
COMMAND &
CONTROL (C2)

ACTION ON
OBJECTIVES

Attack installed 

Critical Line of Defense
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PROTECTED

TIME

BREACHED (Decreased time to block & respond)

RESPONDBLOCK DETECT & INVESTIGATE DISASTER PREVENTED

DISASTER
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VPN S2S
RECONNAISSANCE WEAPONIZATION DELIVERY EXPLOTATION INSTALLATION COMMAND &

CONTROL (C2)
ACTION ON
OBJECTIVES

Persistent Access

Critical Line of Defense

Kill the Intrusion Kill-chain
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MDR (Managed Detection and Response)

BEYOND A                   GENERATION SOC 

KNOWN 
ATTACKS

Virus
Ransomware
Fileless
Macro
Exploits
Memory

ALERT

READY TO 
RESPOND

REMEDIATION 
COMPLETE

PROTECTED

TARGETED 
UNKNOWN 
ATTACK
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TIME
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AV / NGAV
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RESPONDBLOCK DETECT & INVESTIGATE DISASTER PREVENTED

DISASTER

MATERIAL 
DAMAGE

IL MONITORAGGIO CONTINUO: IL SOC A SUPPORTO DEI SERVIZI FINANZIARI
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ADD-ON SERVICES

• Early Warning

• Security Awareness

• Vulnerability Assessment/Penetration Test

• Brand Protection/Fraud Management

• Threat Intelligence

• Malware Analysis

• Vulnerability Code

• Forensic

BEYOND A                   GENERATION SOC 
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GLI STANDARD DI RIFERIMENTO

Il SOC Atlantica è progettato secondo le linee guida dello standard ETSI, integrando norme armonizzate 
in ambito ICT Security e Incident Management, su certificazioni ISO, riconosciute a livello internazionale

BEYOND A                   GENERATION SOC 

IL MONITORAGGIO CONTINUO: IL SOC A SUPPORTO DEI SERVIZI FINANZIARI



Atlantica Digital SpA - Via Barberini, 29  00187 Roma
tel. +39.06.4620171  www.atlantica.it atlanticadigital@legalmail.it; 

Cap. Soc. € 1.058.800; C.F. e P.IVA 14650841001

Roma Milano
via Barberini, 29

00187 Roma
tel.  +39.06.4620171

piazza della Repubblica, 32 
20124 Milano

tel.  +39.06.4620171

www.atlantica.it

http://www.atlantica.it/

