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Tecnologia utile 3 +Cosa fare

3.1. Proteggiil tuo PC [A Verifica l'autenticita della connessione
conlatuabanca, medianteil controllo
ccoalcuniconsigliche tipermettonodi accurato del nome del sito nella barra di
mettereil tuoPC indiscreti:

P , &opport
dliccare duevolte sull‘icona del lucchetto
(o dellachiave) presente nella finestra

di everificare la correttezza
dei dati che vengono visualizzati

KM Difendidaviruse spywareil PC dal quale
effettuile operazioni di home-banking

opportuni software diprotezione
(anti-virus, anti-spyware...) edeffettua
scansioni periodiche.

A Tieni costantemente aggiornatiil sistema
operativo e gl applicatividel tuo PC, c’era una volta
mediante installazione delle cosiddette una mail...
patch(*toppe” diprotezione). Scaricason
gliaggiornamenti ufficiali, disponibilisui
siti delle aziende produttrici.

A Proteggiil trafficoin entratae in uscita dal
tuo PC mediante!installazione di
opportuni programmidifiltraggio del
flusso di dati, denominati firewall

N Durante lanavigazionen Internet, non
permettere che vengano eseguite attivita
daremoto senza latua autorizzazione e
consenti'installazione dal web dei soli
programmi di cui & possibile verificare
la provenienza.

B spessoil contagioimplica una modifica
improwisa delle impostazioni di sistema
oun peggioramento delle prestazioni
generali (es. rallentamento, apertura
difinestre non richieste...). Tali
cambiamenti possono essere indici di ABI
sospetta infezione. Tecnologia utile

ﬁ Controll
movimentazioni del tuo conto corrente
E((oal(unE ngp}‘v‘(‘ regole comportamentali per assicurarti che le transazioni riportate
i etip d
cadere nelle trappole pis comuni.

q

A piffida di qualsiasi messaggio

A Diffida di qualunque richiesta di dati relativi (proveniente da posta elettronica, siti web,
acarte di pagamento, chiavi di accesso contatti diinstant messaging, chat o peer-
all'home banking o altre informazioni to-peen) tirivolga invito a scaricare
personali. La tua b ichiedera i idicuiignorila
maitaliinformazioni. provenienza.

A Sevuoi connetterti al sito della tua banca, [B Prestaattenzione se riscontri anomalie
scrivi direttamente 'indirizzo nella rispetto alle abituali modalita con cui ti viene
barra di navigazione. Non cliccare richiesto l'inserimento dei dati personalisul
sulink presenti in e-mail sospette, in tuositodi home-banking
quanto questi potrebbero condurtia un sito

contraffatto, moltosimile all‘originale. [ Internet &un po’ comeil mondo reale

come non darestia uno sconosciutoil
codice PIN del tuo bancomat, allostesso
modo non consegnare  tuoi dati senza
essere sicuro dell'identita di chillista
chiedendo. In caso di dubbio, rivolgiti alla
tuabanca!
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