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Opera attraverso le tre societa
Corvallis, Yoroi e Swascan.

80 M€
» HUB Italiano della cybersecurity,
» Focus sui temi della sicurezza digitale, VOLUME
AFFARI
= Servizi basati su asset proprietari
= Convergenza tra Digital Trust e Cybersecurity, 900
= Mission e Shareholder Istituzionali
DIPENDENTI
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Cyber Security Director e co-founder di Swascan con
oltre 30 anni di esperienza nel mondo della Cyber
Security. Laureato in Scienze dell'informazione, ha
avuto la fortuna di operare a livello nazionale e
internazionale in grandi contesti aziendali e nelle piu
grandi multinazionali come referente Cyber Security.
Autore di diverse pubblicazioni, collabora
regolarmente come Autore e Contributor a una serie
di testate giornalistiche tra cui la colonna “Hacker
News” de Il Foglio. Keynote speaker e testimonial
presso universita, eventi nazionali e internazionali.

p.iezzi@swascan.com

swascan.com
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La prima suite interamente in Cloud e OnPremise
che permette di:

Identifica, analizza e risolve le criticita, problematiche e vulnerabilita di Sicurezza
Informatica degli asset Aziendali a livello di:

Cyber ' ""
| | FVH
Team Scopri di piu Scopri di piu Scopri di piu Scopri di piu Scopri di piu
Vulnerability
i g
Disclosure N sapg S xfinty  Z=RTEU
HUAWE!

Scopri di pit Scopri di pit Scopri di piu Scopri di piu Scopri di pit



https://www.swascan.com/it/swascan-vulnerabilita-adobe-sandbox/
https://www.swascan.com/it/lenovo/
https://www.nokia.com/responsible-disclosure/
https://www.swascan.com/it/swascan-gotomeeting/
https://www.swascan.com/it/swascan-svela-vulnerabilita-microsoft/
https://www.swascan.com/it/huawei-2/
https://www.swascan.com/it/swascan-trova-le-vulnerabilita-di-sap/
https://support.apple.com/it-it/HT201536
https://www.swascan.com/it/xfinity/
https://www.swascan.com/it/cert-eu/

Attack Timeline - Overview

]
11/4/19
Test code
injection ends 6/4/20
TA removes malware
from build VMs
9/12/19 3/26/20
TA injects test code Hotfix 5 DLL
and begins trial run available to
customers

9/4/19 2/20/20
SUNBURST
compiled and

deployed

Nay

12/17/20
US-CERT alert issued

12/15/20
SWI releases software fix

12/14/20

SWI files 8K and
notifies shareholders
and customers

12/12/20
Solarwinds
notified

of SUNBURST

All events, dates, and times approamate and subject to change; pending completed investigation.
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v findings
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Vinoth Kumar @vinodsparrow - 14 dic 2020

Was reading about a sophisticated attack on FireEye leveraging Solarwinds.

Hmmm how that would happened? & . Then realized their password was
*x*xxx123 @J #FireEye #SolarWinds

Open Github Repo Leaking FTP Credentials of http://downloads.solarwinds.com

Vinoth Kumar ’
) « L5 S
Tue 2019-11-19 14:32 >

To: psirt@solarwinds.com

Hi Team,

I have found a public Github repo which is leaking ftp credential belongs to SolarWinds.
Repo URL: https://github.com/:

Downloads Url: http://downloads.solarwinds.com

FTP Url: ftp://solarwinds.upload.akamai.com
Username:

Password:
POC: hitp://downloads.solarwinds.com/test.ixt

I was able to upload a test POC.
Via this any hacker could upload malicious exe and update it with release SolarWinds product.
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Domain Threat Intelligence O
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The First Cloud Cyber Security & GOPR Platform i coflsboration with Cisco

Vilnarabilits potenaial totall Alta Severitd
248

Sottodamini Totali trovati Emails compromesse Fomito tali deile emails compromesse
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Rischio Teomalogion (Fotemnsk vlmensbebth por Lors =T GDPR Risk (brpath




Cyber Threat Intelligence
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hese Data Represant he Active e d with Bofnets which have been engaged with Targe! insel.ch We Provide e data redaled lo C n be Employees Customers of your Pariners w! they & he doman nsel.ch A bolnel a nebtwork of compub
malware, spyware, koy loggers, sic. The Dot hardener™ (The bolnel manager) can use its botmel network 1o keunch attacks ( DO of instract € 1o steal credentials (o-banking, corporale ntranet, civil and criminal legal Rabity, informabon helt, Industrial o anage, olc )

HOSTN. BOTNET DATE

June/pass/ 26032020 migoptpoir Jui drpwytwgl 130501 020000
June/pass/ 2603 2020 migoptpoin Jui drpwyhwgl 1305201 020000
2021.04_Jype-3 06,073,201 01:00:00

2021.04_2arorult 11112020 010000

: http:// v

Zlarorult 11112020 01:00:00

2larorult 11.11.2020 01:00:00

2larorult 11.11.2020 01:00:00

2larorult 11.11.2020 01:00:00

2larorult 11.11.2020 01:00:00

Zlarorult 11.11.2020 01:00:00
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Perche Gestire la Supply Chain Risk? O
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* X %
* *
* GDPR *

* *
* 5 %

The General Data Protection

Ransomware
Protection

AGID il o

Standard/Best Cyber
Practise Protection Management

Compliance




Supplier Chain O

TTTTTTTTTTTT

Cyber&Risk v
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Uno strumento finalizzato alla verifica dei rischi Supplier Cyber Risk

connessi alla gestione del portafoglio fornitori. Tiene Indicator

conto della dimensione del rischio di continuita di . Numero delle

fornitura e del rischio cyber del fornitore.

Vulnerabilita
. Swascan Domain Threat Intzligence
* Numero Emall My services
Il servizio permette di identificare e individua le compromesse a 194
informazioni pubbliche e sempipubbliche le .

o - . , Rischio Tecnologico
vulnerablita disponibili pubblicamente relative al

dominio ed email compromesse del fornitore * Rischio Umano

* Rischio GDPR

Il servizio ha lo scopo e I'obiettivo di individuare le
eventuali informazioni pubbliche disponibili a livello
OSINT e CLOSINT relative ad un determinato target. « Servizio svolto dal

Servizio:

L'attivita viene effettuata attraverso un processo di personale Swascan
ricerca, individuazione e selezione delle informazioni . Report su base
disponibili pubblicamente relative al dominio di mensile

interesse.



Output: Fornitori analizzati O
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Output: Cyber Risk Indicators Marzo 2021
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Potential Technology Risk Potential GDPR Risk Potential Human Risk

Confidentiality

Total
Compromised
Email

Integrity

Average Potential

High Severity Low Severity Availabili
vallabilit
3,2% 2,3% y

Avarage
Compromised
Email




Output: Technology Risk O
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Average

Potential +3%
Vulnerabilities

Percentuale di High rispetto
al mese precedente.

M +3% Low Severity -2%
33%

% rispetto % rispetto % rispetto
al mese precedente. al mese precedente. al mese precedente.

High Severity

33%




Output: Compliance Risk O corvallidk:
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Average GDPR Vulnerability Impact Average GDPR Risk

Confidentiality M +3%

% rispetto
al mese precedente.

M +3%

Percentuale di High rispetto
al mese precedente.

Integrity

% rispetto
al mese precedente.

Percentuale di High rispetto
al mese precedente.

Availability W -2%

% rispetto
al mese precedente.

W 2%

Percentuale di High rispetto
al mese precedente.




Output: Social Engineering Risk O
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Total Compromised Email

M +3%

Percentuale di High rispetto
al mese precedente.

From 15 different sources

W -29%,

Percentuale di High rispetto
al mese precedente.

Average compromised email for (sector) companies
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swascan.com
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