Cybersicurezza

Cresce la minaccia, aumenta la capacita di
risposta dell’ltalia

Gianluca Galasso
Direttore del Servizio Operazioni — CSIRT ltalia
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LA COMPLESSITA’ DELLA SICUREZZA CIBERNETICA
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EVOLUZIONE NORMATIVA NAZIONALE

2013
DPCM Monti 24/1/2013
* Nucleo per la Sicurezza Cibernetica al Consigliere Militare del PdC
* Gestione delle crisi cyber
* CERT-N e CERT-PA
BB Direttiva NIS Recepimento d.lgs 18/5/2018
* Qperatori di Servizi Essenziali in Settori Critici &
* CSIRT negli stati membri
e CSIRT ltalia
Agenzia per la Cybersicurezza dl. n.82 del 2021 __________
* Autorita nazionale Cyber con funzioni di resilienza 2021 |
* CSIRT Italia all’ACN,
* Strategia nazionale di cybersicurezza 2022-2026
7 Direttiva NIS 2
Recepimento atteso entro ottobre 2024 2024

2010 17/2/2017 - DPCM Gentiloni
* NCS e UDA al DIS
* Architettura razionalizzata NSC riferisce al CISR in caso di crisi e al PCM
Perimetro di Sicurezza Nazionale Cibernetica d.l. n.105 del 2019
* Soggetti, Settori e Beni ICT critici entrano a far parte del Perimetro
| 2019 * Obbligo di notifica d’incidente
* Conferimento e aggiornamento degli asset
* Conferimento risultati di VA e PT
20z B DirettivaPeM29/12/2023
* Protocolli di intesa per irrobustire la capacita di risposta agli incidenti informatici
8 DDL Cyber
Recepimento atteso a breve

* Siaggiungono Settori d'interesse
* Siaggiungono le entita «importanti» sono soggette alla direttiva

* nuove funzioni agli CSIRT (CVD)

* Ampliamento soggetti con obblighi di segnalazione/notifica incidenti
* Obbligo diindividuazione di un referente per la cybersicurezza
* Modifiche al Codice Penale




NIS1

Rafforzare la sicurezza informatica nei settori ICT

Definizione dei settori di riferimento
Definizione delle Autoritd competenti

NIS2

Aumentare le capacita di resilienze e

risposta ai rischi cyber dei Soggetti fornitori
di servizi ICT

DORA

Standard tecnici che le entita finanziarie e i
fornitori critici di servizi tecnologici di terze parti
devono implementare nei sistemi ICT

EVOLUZIONE NORMATIVA EUROPEA

Resilienza

Cibernetica

Artificial Intelligence ACT

CYBER SECURITY ACT

Certificazione prodotti ICT
Rafforzamento ruolo ENISA

CYBER RESILIENCE ACT

Sicurezza dei dispositivi ICT

Sicuri nel loro utilizzo
Resistenti alle minacce cyber
Aggiornamenti di sicurezza continui

CYBER SOLIDARITY ACT

Rafforzamento difesa europea nel dominio cyber

European Cyber Shield
Cyber Emergency Mechanism
Cybersecurity Incident Review Mechanism




LA RISPOSTA

°
INNOVAZIONE

* Cyber Innovation Network @

* Sviluppo di imprenditorialita innovativa

FORMAZIONE E AWARENESS

* Valorizzazione dei risultati della ricerca

* Ricerca * Investimenti PNRR

* Formazione&Consapevolezza

Campagna ACN-ENISA

COOPERAZIONE

* Bilaterale — Incontri di vertice e protocolli d’intesa
than a hacker

* Europea — Normative e policy UE cyber
*  Multilaterale — ONU, NATO, G20, G7, OSCE
* Ulteriori ambiti — Trusted Introducer /FIRST, Linee guida Al
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°
SERVIZI CYBER NAZIONALI

é
RESILIENZA DELLE INFRASTRUTTURE

* HyperSOC & Rete nazionale SOC
* CSIRT ltalia & Rete nazionale CSIRT
* |[SAC ltalia & Rete nazionale ISAC

= ¢ (Certificazione
* Certificati cybersicurezza
e Attestazioni conformitd
* Processi certificazione

: * Scrutinio tecnologico
* Procedimenti di scrutinio

CyberShield  *+" “CSIRTs ISAC

NETWORKER
CyCLONe m

* Test&Analisi di sicurezza
*  Accreditamento LAP

* Cloud per la P.A.

Network
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