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 2.500.000 allarmi / anno pari a 

 1 allarme ogni 12 secondi 
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X.000.000 segnalazioni

 X0.000 interventi tecnici

X0.000  interventi di emergenza

Il cuore complesso del sistema di sicurezza…
Gli operation centers affrontano una elevata complessità tecnica
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…esposto a molteplici fault
Numerosità e ripetitività creano le condizioni "ideali" per fallimenti

errori

rigidità

infedeltà
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Physical

Security 

Analytics

Analytics per…la consapevolezza organizzativa
I Big Data hanno aumentato esponenzialmente la conoscenza dell’operatività

Dati operativi

• Misurare

• Indicatori di performances

• Indicatori previsionali

• Ricercare

• Warning di compromissione

• Pattern anomali

+

+
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Se ci fermassimo agli analytics…
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Recap: Le High Reliability Organizations (HRO)
Le HRO sono studiate non falliscono, nonostante il contesto impossibile

• Estrema complessità

• Elevata incertezza

• Ostilità ambientale

tuttavia

• (Quasi) zero errori 
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Modello High Reliability Organizing

Anticipare l’inatteso Gestire l’inatteso

Preoccupation 

with failures

Reluctance

to simplify

Sensitivity to 

operations

Commitment 

to resilience

Deference to 

expertise
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Modello High Reliability Organizing in pratica

Analytics

Organizational

Tools

Anticipare l’inatteso Gestire l’inatteso

Preoccupation 

with failures

Reluctance

to simplify

Sensitivity to 

operations

Commitment 

to resilience

Deference to 

expertise

Competences

Gli analytics sono efficaci in quanto inseriti in un modello organizzativo HRO

 ×



  

 

  ×
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Esempio

Analytics
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Anticipare l’inatteso Gestire l’inatteso

Preoccupation 

with failures

Reluctance

to simplify
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operations

Commitment 

to resilience

Deference to 

expertise

Competences

Tutte le anomalie sono esaminate in un tavolo misto, a partire dai dati

Security 

Operations

Security 

Data Analysts

Capo 

Squadra

Key 

account

Dati

ISP

Fornitore

Management 

Security

Tech 

Experts

Tavolo operativo settimanale
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I don’t care how big and fast computers are, 

they’re not as big and fast as the world.
Herbert Simon (Nobel per l’Economia 1978)


