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L'UE sta modificando il modo di affrontare i rischi digitali
Il settore FS avra un ruolo chiave grazie a DORA e alle soluzioni di resilienza

Agenda Digitale UE

Argomenti Regolatori Chiave

Resilienza Operativa & Digitale

La resilienza operativa € una priorita definita in molti programmi dei
regolatori finanziari in tutto il mondo e nelle priorita strategiche per
il 2023. Rivedere la strategia di resilienza operativa permettera di
essere in linea con le aspettative in evoluzione dei regolatori e
rafforzera l'integrita del business nel suo complesso.
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Governance e Protezione dei Dati

Seguendone I'implementazione, la costante evoluzione in materia
di GDPR e stata in linea con lo sviluppo dell'economia dei dati e gli
standard di sicurezza necessari per proteggere i dati personali da
accessi non autorizzati. Ulteriori iniziative normative sono
concentrate sulla creazione di quadri per facilitare la condivisione
dei dati e sui diritti di accesso e utilizzo dei dati.
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Intelligenza Artificiale

L'IA e I'apprendimento automatico stanno crescendo in termini di
complessita delle operazioni e ambito di applicazione. Rimangono
diverse preoccupazioni relative al bias involontario o all'overfitting
all'interno dei modelli di IA. In considerazione di questo, esistono
una serie di strategie e modelli che intendono fornire chiarezza e
supporto sia a chi implementa che a chi utilizza i sistemi di 1A.

| regolatori dell'UE stanno attualmente cercando di supportare il
passaggio verso I'open finance basato sull'adesione ai principi
antitrust, di protezione dei dati e dei diritti dei consumatori. L'UE
cerchera di incentivare I'innovazione e la collaborazione in questo
settore, mentre valuta se l'attuale legislazione e le strutture dell'lUE
supportano adeguatamente l'industria.

Iil];ﬂ Open Finance e Open Insurance

Crypto e DLT

Nel settore delle Crypto, I'UE cerca di fornire un chiaro quadro
normativo per offrire stabilita e alimentare ulteriori progressi
tecnologici nel settore. Per il DLT, un numero di iniziative e progetti
pilota dell'UE sono in sviluppo per supportare la crescita e
l'innovazione in questo settore di mercato.
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1l 2024 test di stress cibernetico della BCE ha sfidatole banche europee con uno scenario di interruzione del sistema centrale durante in
media tre giorni , raggiungendo un picco fino a sette giorni. Questo scenario richiede una profonda rivalutazione delle soluzioni di recupero,
dove le funzioni aziendali sono incaricate di definire nuove misure di contingenza capaci di tutelare gli interessi dei clienti. Ne
consegue valutazioni d'impatto raggiungono cifre economiche significative, contro le quali glinvestimenti in IT e cyber resilienza richiesti da
DORA trovano una profondagiustificazione aziendale.



Gli investimenti Cyber saranno guidati dalla Digital Resilience
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Dal nostro osservatorio gli investimenti Cyber sono destinati a crescere
proprio per completare il journey verso DORA

Ipotesi di spesain 3 anni

Ipotesi di spesa in 3 anni
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Secondo quanto dichiarato da ECB il percorso delle banche europee ¢
piu tortuoso del previsto

SUPERVISION NEWSLETTER
u IT and cybersecurity: no grounds for complacency

15 Novembre 2023

Fonti informative analizzate da ECB .
1 | IT Change Risk

On Site Inspections (OSI)

Business IT Continuity
Continuity
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= :
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Il Cyber Resilience Stress Test e un grande Table Top Exercise
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2024 ECB Cyber Resilience Stress Test: Survey sui tempi di ripristino
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Description Exercise
Duration

International and Systemically

Important Banking Group

Italian banking Group of
Systemic Importance

Italian banking Group of
Systemic Importance

International and Systemically

Important Banking Group

Croatian Banking Group
Italian banking Group of
Systemic Importance

Italian banking Group of

Systemic Importance

Italian Banking Group

Portuguese Bank

Italian Banking Group

Portuguese Bank

Italian banking Group of

Systemic Importance

Italian Banking Group

Italian Banking Group

11.01 12.01 15.01 16.01 17.01
Thursday Friday Monday Tuesday Wednesday
2 days <o
3 days PO
2-3 days PN
[T
2 days <o
36 hours <o
(1.5 days) [T
50 hours PO
(2+ days) I
3 days O
© days —
3 days PO
36-48 hours PN
(1.5-2 days) JIITIN
i days —
7 days
6 days

Average RTO (3 days)

- Business RTO (incl. Data reconciliation activities)

@% In-depth exercise m Re-opening of branches

19.01
Friday

)

Additional Notes

Execution of restoration tests to
validate the reported times

Development of application for the
execution of recovery activities

Development of application for the
execution of recovery activities

Execution of restoration tests to
validate the reported times

6-8 hours to restore the entire core
banking system



La valutazione degli impatti di business pone le basi per una nuova
concezione del ritorno degli investimenti in ambito Cyber

‘ j\f | downtime e le perdite stimate mostrano tendenze che possono 16 -

essere associate a una relazione monotona. 95 perc. @
8 1 ’75/p;r:.
T Le banche piu mature in termini di misure di contingency e di 8 5. /
2 business resilience, e quindi in grado di limitare il perimetro della ° ¥
clientela interessata dall'interruzione del Core Banking System o 2 /
che sono caratterizzate da un particolare modello di business, § 41 //
segnalano impatti piu contenuti. g /
2 | /‘SOperc.
Le perdite dirette stimate dalle banche sono, in media, inferiori a et
@ guelle indirette. Le perdite dirette comprendono generalmente le S per //ois perc.
perdite dovute a discontinuita operativa, guasto del sistema 0 A— ' ' ' !
informatico e mancata esecuzione dei processi bancari. 0 20 40 Downf&e o 80 100 120

@ Le perdite indirette comprendono generalmente le perdite relative Le analisi riportano una distribuzione polarizzata tra il
al risarcimento per operazioni fraudolente, inadempienze nei 50° e il 75° percentile, con valori di perdita compresi tra
confronti di clienti/fornitori o outsourcer e sanzioni normative. il 2 e I'8% del Fatturato netto 2022 e tempi di inattivita
compresitra 60 e 85 ore
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Crescono le competenze ma anche il fabbisogno a livello globale

—4 M Presenza femminile nell’intero settore
(+12%)

Cybersecurity

Sono i profili cyber che mancano a livello
globale su 5.5M€ attualmente esistenti

13,2%

Tasso medio di turnover per profili Tech

6/% +10%

. . Aumento medio nel 2018
E la percentuale di aziende che ha

problemi a trovare profili Cyber

aprile 2024
PWC Fonte: ISC2 Cybersecurity Workforce Study 2023 9



L’esigenza di competenze specifiche include anche i membri del Board

PwC

SUPERVISION NEWSLETTER
New policy for more bank board expertise on ICT

and security risks
21 Febbraio 2023

1 Top Management must adequately
understand IT/Cyber risks

2 The current level of
competence/experience of the Board

members is inadequate

3 At least one non-executive board member
with adequate skills and experience in ICT

and Cyber risk

4 Regular training on these topics

Starting from 31 March 2024 assessments —
S will be carried out on the board members

10
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