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Tracce digitali: quanto la «rete» ci conosce?

«Frequentando» il web lasciamo «tracce» di noi:

- volontarie (es. social -> foto, post, ...)

- involontarie (es. dati navigazione -> IP, e-mail, device; lingua;
tempo e orario di utilizzo; sistema operativo, ...)
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«Finalita», fra le altre: velocizzare I'accesso (performance); semplificare la fruizione
(v. carrello o form); misurare il traffico per elaborazioni statistiche; profilare I'utente
(pubblicita, personalizzazione offerta, anti-frode, ...).

... i dati possono essere condivisi con terze parti.




Tracce digitali: quanto la «rete>» ci conosce?

| Cg TECNICH { L’evol_uzione tecnologic_a e i comportamgn.t! f:legI!
|||| ANALYTICS utenti sul web moltiplicano la possibilita di
: L raccolta e incrocio di dati anche personali.
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Linee guida Garante Privacy 2021

(operative dal 09.01.2022): Un esempio:
O equiparazione tra «traccianti» attivi e sanzione q' 3 m.|I|o.n| o euro
passivi a una societa di videogiochi

per |'uso senza consenso di
Q indicazioni per rafforzare la trasparenza un tracciante su app per
dell'informativa e il consenso: finalita pubblicitarie (CNIL
specifico - libero - informato - 29.12.2022)
inequivocabile

Q alcune modalita illegittime




Social engineeniring

Strategia di attacco informatico che si basa sull'analisi della vittima per manipolarla.
Sfrutta la psicologia, la fiducia, |la mancanza di conoscenze e le vulnerabilita della
persona per acquisire dati confidenziali (password, codici dinamici, dettagli su conti §
correnti e informazioni finanziarie).

Pagamenti on-line
PSD2 - SCA
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Le trappole piu comuni

Quello che i truffatori cercano sono i tuoi dati, le tue password, le tue
credenziali dinamiche e per ottenerli lanciano delle esche.

Phishing deriva da fishing che BPhISIng

vuol dire andare a pesca... e i

truffatori vanno a pesca con e- @E}
mail - siti truffa su cui

tentano di dirottarti - SMS -
telefonate.
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Gentile cliente,

|2 sua carta e stata sospesa per
mancato aggiornamento, verifica e
riattiva: bit.lyflatuasicurezza

Gentile cliente,
Ia sua carta & stata sospesa per

mancato aggiornamento, verifica e
riattiva: bit lyflatuasicurezza

I Non fornire mai a nessuno i
| tuoi dati personali/le tue !
| credenziali bancarie!l! |

Non aprire mai link ricevuti via
sms/whatsapp o via e-mail!

Verifica sempre l'indirizzo email
del mittente prima di scaricare
allegati. I

' Ciao, sono | operatore

Metto io al sicuro il tuo denaro,

dimmi il codice che ti e arrivato.

NO GRAZIE! ‘
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Esche ... alcuni esempi

domenica Nott « 17:38

E' stato richiesto un bonifi
di 150.00euro da (D

) ++*+685 in

data 17/10/2021 Non ti risulta?
Contattaci subito

martedi 26 ott » 14:21

* -informa che ha limitato
I'accesso al tuo conto per
un accesso anomalo, la

\ preghiamo di verificare ora
https://clientisecurity.com/

N &
SMS relativo ad un presunto 7
accesso anomalo

Chat autentica con la banca
Presenza di sms autentici

Sintassi, punteggiatura, link non
riconducibile alla banca

Ricorda: la banca non ti invia link!

SPOOFING

SMS inserito nella
chat usualmente
utilizzata dal cliente
per dialogare con la
banca

ID CALLER
SPOOFING

chiamata che
appare
provenire dal
numero verde
della banca




Evidenze contenzioso Arbitro Bancario Finanziario

Nel 2022 nella materia degli utilizzi fraudolenti di strumenti e servizi di
pagamento 2040 ricorsi all’ABF (42%) hanno riguardato casi associati a
tecniche di social engineering (phishing, smishing, vishing, spoofing).

(a) unita (b) composizione dei ricorsi nel 2022 (1)
(unita e valori percentuali)
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Baltre frodi: 1.226

Dati Relazione dell’ABF - 2022

Nel 71% dei casi la decisione & stata sostanzialmente favorevole al ricorrente
(accoglimento/cmc)




Comportamentiiidl

per proteggere i dispositivi
(computer, tablet, smartphone)

Installa e mantieni aggiornati
i SOFTWARE DI PROTEZIONE

INSTALLA LE PATCH ("toppe”
di protezione). Scarica solo
gli aggiornamenti ufficiali

NON CLICCARE SU LINK
PRESENTI IN E-MAIL SOSPETTE

INSTALLA | FIREWALL

(programmi di filtraggio del
flusso di dati)

INSTALLA dal web solo PROGRAMMI
SICURI di cui puoi verificare la
provenienza

Verifica FAUTENTICITA della
CONNESSIONE con la tua banca mediante
il controllo accurato del nome del sito

nella barra di navigazione
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TRUFFE DI
e INVESTIMENTO

TRUFFA DELLA

TRUFFE SUGLI
ACQUISTI ONLINE

TRUFFA DELL' AMMINISTRATORE
DELEGATO

-
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SMISHING
(SMS DI PHISHING
BANCARIO)

SITI WEB BANCARI
CONTRAFFATTI

TELEFONATE DI
VISHING BANCARIO

EUROSISTEMA

» @ BANCA D'ITALIA EMAIL DI PHISHING BANC

TRUFFA SENTIMENTALE
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https://economiapertutti.bancaditalia.it/infografiche/pericoli-online/

Grazie per l'attenzione.

silvia.cambi@bancaditalia.it



