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Nuovi malware e vecchie insidie:
affrontarli con lI'aiuto della Threat Intelligence
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Analisi delle minacce piu diffuse in Italia

Osservatorio del CERT-AgID

Gianni Amato - AGID
Agenzia per I'ltalia Digitale

= CERT-AgID

= CERT-PA (precedentemente)

= Unita di missione sull'Intelligenza
Artificiale istituita da AGID

Di cosa si occupa il CERT-AgID
= |ncident Response
= Cyber Threat Intelligence

= Malware Analysis
= |nfosharing

S

CERT-AGID

Qual e la Constituency

Trust Services Providers

Pubbliche Amministrazioni

AGID
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| compiti del CERT-AgID perla PA |==

Piano Triennale 2024-2026

AGID mettera a disposizione della Pubblica Amministrazione una serie di piattaforme e di servizi,
che verranno erogati tramite il proprio CERT, finalizzati alla conoscenza e al contrasto dei rischi
cyber legati al patrimonio ICT della PA (obiettivo 7.6)

= Distribuzione di Indicatori di Compromissione alle PA,;

= Fornitura di strumenti funzionali all'esecuzione dei piani di autovalutazione dei sistemi
esposti;

= Supporto formativo e informativo rivolto alle PA e in particolare agli RTD per I'aumento del
livello di consapevolezza delle minacce cyber.

= [ntelligenza Artificiale nella PA (capitolo 5)

5. Privacy e sicurezza. Le pubbliche amministrazioni adottano elevati standard di sicurezza e
protezione della privacy per garantire che i dati dei cittadini siano gestiti in modo sicuro e
responsabile. In particolare, le amministrazioni garantiscono la conformita dei propri sistemi

di IA con la normativa vigente in materia di protezione dei dati personali e di sicurezza
cibernetica.
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Cyber Threat Landscape AT

In breve... Zombies

Data Exfiltration
Remote Control (botnet)
Ransomware

Data Wiping

@
:n"‘

Propaganda

* Unpatched Vulns
» Oday Exploit

[ Daa )
Exposure

= Data Breach ’
= DataLeak '
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Attacco al Sistema Pubblico Identita Digitale (SPID)

Killnet 15/06/2022 | Propaganda
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E possibile prevedere un attacco DDoS?

Qualche volta si... il caso NoName057

GSaBefblﬁgl“ "ratlo"'”l” "type"
wvalue":""},"use random user agent B
5393d5136b539@8&86fb1692“ "ratio":"1"

Epsjﬁﬁe{hoa“
imeout":1000

Channel Info

"ratio":"1",
"use randum user agent
5393d54b6b639@8389fb1694“ "ratio”:"1","type"
"wvalue":""},"use randum user_agent":true
393d54b6b639@8389fb1695“ "ratio”:"1","type"

imeout”
cp”, "method"
imeout”:1080
cp”, "method"

", "wvalue":""},"use randum user_agent":true,"timeout”:1080, "response":true, "headers":[],"is deleted" false, a(tluate by schedule” false, started at" "finished a
5393d54b6b6a908a89fb1695“ "ratio”:"1","type":"http", "method":"GET", "host":"e-learning.esercito.difesa.it", "address":"130.192.137.42","port":443,"use_ssl":true, "path
NUNaﬁ]EGETH E} Enu’ ", "value":""}, "useirandomiuseriagent":true,' imeout":1080, "response" :true, "headers":[1,"is deleted": 'Fa'lse “actiuate by schedule": 'Fa'lse “started at™ ,"finished at"
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", "value":""},"use random user_agent":true,"timeout":108@, "response":true, "headers”:[],"is deleted":false, "activate by schedule":false,"started at":"", "finished at":
5393d6826b6a908a89fb169d“ "ratio":"1","type":"tcp", “method“:"syn“ "host" 'web aeronautica.difesa.it", ”address":”?B 6.226.139","port":443,"use_ssl":true, “path":”” “body
", "walue":""},"use random user _agent": imeout":1080, "response" :true, "headers" [],"157deleted“ false,”actluateibyischedule" false,”startediat" ,"finished at™
d": 5393d6026b6a968389fb1695 "ratio":"1", cp”,"methud“:"syn“,”hust“:"web‘aeronautica.difesa.it“,”address":”?B.6.226.139”,"port”:B@,"usE_ssL“: rue,"path":"", "body"
", "walue":""}, "useirandomiuseriagent : imeout":1080, "response": ,"headers”:[],"is deleted":false, "activate by schedule":false,"started at": ”f1nlshed
5393d6826b6a90838efb169f“,"ratlo":”l”, ty ginx_loris","method":"","host":"web.aeronautica.difesa "address":"78.6.226.139", "port":443, "use_ssl true "path"
{"type":"","value":""},"use random user agent":true,"timeout":1080,"response":true,"headers":[]1,"is deleted":false, "activate by schedule*:false,"started at":"","finished a

"host":
"host"
"host":
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"www.spid.gov.it"
"www.spid.gov.it"
"www.spid.gov.it"
"www.Spid.gov.it"

"path"
“path"
“path"

e hotet

cp”,"method":"syn", "host":"siac.difesa
imeout":1080, "response"”
ttp", "method" :"GET"
:1eee, "

syn","host":"e-learning.

syn”,"hest":"e-learning.

"path":
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,"finished_at"
"body":

e ey mmpen .
185.56.84.1?",“p0rt" 443 "us Ssl"ltrue,"path
:false,”actlvate_by_schedule :false,"started_a
185.86.84.17","port":80, "use ssl":true,"path
:[1,"is_deleted":false, "activate_by_schedule”:false,"started_a
.esercito.difesa.it”,"address":"130.192.137.42","port":443, "us
headers”:[],"is_deleted”:false, "activate_by_schedule”:false,"started_a
esercito.difesa.it”,"address":"130.192.137.42","port":443, "use_ss true, "path"
headers”:[],"is_deleted”:false, "activate_by_schedule”:false,"started_at" ,"finished_a
esercito.difesa.it”,"address":"130.192.137.42","port":80,"use_ssl true,"path'.

response” :true,

:true, "headers”
,"host":"e-learnin
response” :true,”

:true,”pafh
"finished_a

response”:true,”

Target list: /client/get_targets

||/|I’

"/xmlrpc.php",
"/ricerca/?doctype%5B%5D=all\u@026search=$ 1",
"/wp-content/themes/dist/assets/json/faq it db.json",
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La campagne malevole nel 2023 %

Top 10 malware nel 2023
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AgentTesla  Formbook Ursnif Remcos Pikabot Qakbot SpyMote Strela Lokibot Snake
S
FAMIGLIE DI TEMI PIU USATI PER o -
Famiglie rilevate / Brand coinvolti 54 68
MALWARE VEICOLARLI
Campagne censite 510 1203
+ pagamenti Indicatori (loC) diramati 17827 2776
- ordine
« banking L. ) P e . .
-+ preventivi AgentTesla si e affermato come il malware piu diffuso in Italia nel 2023.

« Agenzia Entrate

Tra i primi dieci, troviamo anche SpyNote, noto spyware progettato per
dispositivi Android.
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Dati esfiltrati da AgentTesla

Attivita malevola in Italia

URL:

Username:
Password:
Application:Firefox

.gov.it

URL: iy
Username
Password:
Application:Firefox

.gov.it

URL:"

Username:
Password:¢
Application:Firefox

URL -
Username:
Password:¢
Application:Firefox

.istruzione.it

URL:

Username::
Password:.
Application:Firefox

.istruzione.it

URL:

Username:
Password:
Application:Firefox

.istruzione.it

URL:
Username:
Password:

.istruzione.it

Bt
v AgentTesla  pyyryry Fesmn

SCANMNER

Walelel 3 PASSWORD RECOVERY D SETTINGS BUILD EXPLOIT

INSTALLATION

[] Add to Startup [ Hide File  [] Persistance [ ] MeltFile [ ] UAC Bypass [] Delay exec.:

SecC.
Stantup Folder: |_npp1|cauonDam w ] [[] Add UAC Manifest [] Kill Process: cale exe
OPTIONS
[] Block Anti-viruses [] Protected Process [7] Block Rightelick [C] Restart PC [[] use Spread

Process Killer:

[] Task Manager [ cMD [] Registry [] System Restore

Disable:
[] Task Manager []cMD [] Registry [C] System Restore [C] MSConfig
[] Run [] Folder Options [] Control Panel
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Analisi delle tendenze generall

5 punti fondamentali

1.

Nonostante il ransomware rimanga la minaccia piu rilevante e ampiamente discussa anche nel 2023, si e riscontrato un
singolo caso in Italia di ransomware (Knight) distribuito attraverso un loader veicolato tramite email. Le compromissioni da
ransomware continuano ad essere realizzate manualmente, sfruttando accessi ai sistemi ottenuti mediante I'utilizzo di
malware di tipo Infostealer o RAT.

A fianco della costante diffusione degli Infostealer € stata osservata una crescita dell’'uso illecito di strumenti di controllo
remoto come ScreenConnect o UltraVNC, strumenti che presentano funzionalita molto simili al noto TeamViewer. Questi
strumenti consentono di assumere il controllo delle macchine delle vittime, visualizzandone il contenuto del loro schermo ed
interagendo con esso come farebbe un utente locale utilizzando mouse e tastiera.

E’ in forte crescita in Italia il trend di attacchi spyware con funzionalita di RAT, veicolati tramite campagne di smishing e
finalizzati ad ottenere il controllo completo dei dispositivi Android.

Si e registrata una costante diminuzione del numero di campagne malware condotte attraverso account compromessi di
Posta Elettronica Certificata (PEC).

Nel corso del 2023, Telegram ha consolidato la sua posizione di ecosistema predominante utilizzato dalle attivita di
cybercrime, come evidenziato dalla grande diffusione sui suoi canali della vendita e divulgazione di dati personali e
aziendali rubati. Inoltre, ha assunto un ruolo predominante anche come luogo privilegiato per la rivendicazione di attacchi
informatici e di compromissione, soprattutto da parte di collettivi filorussi e gang ransomware.
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| principali Temi e canali di diffusione malware in Italia

Lo smishing in crescita

Top 10 temi nel 2023 Canali di diffusione campagne malevole nel 2023
m Preventivo __ ® Generico_  ® Contratfi FEC

4% — % || = 19

» Documenti
- Y
. = Pagamenti

= Ordine

= Resend

. n PEC
Banking

= Agengzia Entrate = 5M5

m Delivery m PEC
= Documenti
m Preventivo
= Generico

m Contratti
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Malware per dispositivi mobili basati su sistemi Android
SpyNote

Malware per dispositivi Android anno 2023 La funzionalita predominante di queste

T applicazioni malevole € la lettura degli

15
y SMS, finalizzata a intercettare i codici inviati
dalla banca come secondo fattore di
. autenticazione (2FA).
10
8 Nel corso del 2023, sono state individuate
5
I |

29 campagne malevole mirate a
compromettere dispositivi mobili basati su
sistemi Android. Tra i vari malware
identificati, SpyNote emerge come il piu
diffuso, con la registrazione di tre varianti
nel corso dell’'anno.

I

%]

1 1 1 1

SpyMote SmsSpy Brata Irata SmsRat Droidlack Joker
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SpyNote - Analisi delle funzionalita

Infostealer

" A‘.‘sl’ IT-Alert

Questa applicazione richiede il servizio:
* Fare clic su: Continua
* Attiva [IT-Alert]

Continua
: 2
Ny

Funzionalita standard Funzionalita degne di attenzione
. Intercettare SMS (2FA) « Autorizzazioni automatiche
- Rubare passwd e CC * Rilevamento degli emulatori
. Registrazione chiamate « Esclusione dalle app recenti
« Catturare schermate * Localizzazione del dispositivo
« Keylogging

e Comunicazionicon il C2

Grazie alla modularita delle funzioni fornite attraverso il builder e al
suo continuo sviluppo SpyNote € uno dei malware per Android che
si distingue per I'elevata capacita di raccogliere informazioni e per la
flessibilita che offre agli attori malevoli di estendere le funzionalita
tramite le costanti interazioni con il C2
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IRATA - Iranian Remote Access Tool Android

Infostealer

MadinRanra Tnkan

x 4+ i R E

@ scarica-app.cc + A 0O @ Inincognito  }

MedioBanca Token
Activate Accesibility Services

MedioBanca Token

Update your MedioBanca Token. Panel Login

Click the "Continue" button and follow the
installation steps.

1 Open settings

2 In Accessibility, open the "Downloaded Services" or
"Installed Services" section.

3 Activate the "MedioBanca Token" option.
Open Inst Services, Enable MedioBanca Token ser

IRATA ha recentemente rivolto le sue
campagne malevole verso I'ltalia tramite
I'utilizzo di messaggi SMS ingannevoli.

* Le vittime ricevono un SMS che sembra
provenire da una banca italiana.

* Il messaggio invita a seguire un link per
scaricare una applicazione Android
malevola.

Qual e lo scopo?

* Furto estremi delle carte di credito

» Dispositivo bot per inviare SMS

» Ottenere accesso agli SMS di
autenticazione a due fattori (2FA)
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C2-2FA

Command & Control

& ap to.com/B8Wasu1hMmncOxi4bxNzIhlYBYSsIZ/list.php < W
CONTROL PANEL Dati Dispositivi UTENTI DELETE LOGS =] Logout
Dati ricevuti
Show| 10 v entries Search:
N* Ricevente Mittente Messaggio Data Username
. N 2023-01-24
38 not_found 666 Il tuo codice OTP & 11111 20:50:42
N 2023-01-24
37 not_found 666 Il tuo codice OTP & 11111 20:50:28
36 3535 136 FCABank 102559 & il codice di sicurezza 20230124
16:34:35
. . - 2023-01-24 3 b j "
35 3535 1136 FCABank 195755 & il codice di sicurezza Campagna a tema "Assistenza Segnalata da
16:32:39 .
areH ed analizzata dal CERT-AgID
4 e A Uk OIS Lk 110 oot o iod 3oL
ST 9 e ® veicolata tramite link al download del file
) i ] +39.02.55.50. -01- = nome dominio "GatewayAntiManor
o 3517 786 AllianzBank Percomp\et:_re IEI!I plrucedur.a di amva:mnegul\iAppAlhanz Bank chiama il +39.02.55.50.6655 dal §22434011524 3 1 ac 0 "Gat ayAntiV
tuo numero di cellulare registrato in Home Banking : sl presenta come strumento di protezione
. Il tuo PIN e’ 67982481, utilizzalo ESCLUSIVAMENTE sull'App Allianz Bank. Non fornire il PIN a 2023-01-24
32 3517 786 AllianzBank | ¢ orupaast, SCLUSIVAMEN 2 .
nessuno; se hai dubbi chiama subito il Servizio Clienti al 15:43:55 Non siamo offesi @
. . . R 2023-01-24
31 3517 1786  AllianzBank  Gentile cliente, le confermiamo che I'APP di Sicurezza SMS é stata abilitata con successo. 15:40:58
. SMS Allianz Bank (C/C 0670162) - Il 24/01/23 alle 16:39 abbiamo preso in carico il tuo bonifico di 2023-01-24
30 3546 184 All Bank . L 2 e e ARl o ta li
j 1anzBam EUR -9.800,00. Per segnalazioni chiama il +39.02.55.50.61.32 15:39:20 li #1oC sono disponibili al jente link &
. App Allianz Bank: nuovo accesso da dispositivo SM-A520F, SM-A520F; se non sei stato tu chiamail 2023-01-24
Zog 334 184 AllanzBank oo o lienti al . 0255506132 15:33:35
N Ricevente Mittente Messaggio Data Username
Showing 1 to 10 of 38 entries Previous ‘ 1 | 2 3 4 Next
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Malware — maggio 2024

Famiglie di malware

27 malware family
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Malware — maggio 2024

Campagne malevole

Campaigns

17.5 —— Rating
15.0

12.5

10.0

7.5

5.0

25 /\

0.0

24/1/8  24/1/15 24/1/22 241211 2412112  24/2/19 24/3/1 2413111 24/3/18 24/3/125 24/4/11  24/4/8 244115 24/4/22 24/5/1
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Compravendita di credenziali di accesso 42>

Initial Access Broker NoHide.Space

I= = 545k ITALY COMBO MAIL:PASS - with private MAILS ACCESS VALID

Pinned message

mongame100 Posted 15 October 2021 - 05:28 PM - %% PRIVATE TELEGRAM CLOUD WITH MAIL ACCESS - [sqli.cloud] ™ = Mail access,

NoHide.Space

B9 s oz oo 0000

0 0

Rep Fresh Stealer Logs in October For Sale
d 14t 01

by dizigoh - October 17, 2021 at 0123 AM
2 < d
otal: 20.000+ Redline Stealer Logs in October Seihng 739k Full Valid Mail Access
All Logs uploaded Mega.nz. Valid: 97%
Price: 808 for Sale Poland, Italy, Germany, France, Czech
Contact telegram: @ Private is: 94%
Note: only sold by month, not sold according to individual requirem Price: $110
Payment: BTC, ETH, USDT On|y for one Person!

T

= ~lotid
UdiaCioud
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Proposte al mercato nero

Annunci autopromozionali

Scrivo codice in C, C++, php, node.js, posso usare i framework.
Scrivo quasi tutto e dipende dal tuo budget:

"Malware
Muwy koaa Ha ¢, c++, php, node " Stealer

MWLy NpakTUYECKK BCE W 38BWC " pader

» Malware " Ransomware

» Stealer "E altri software

» Loader

» Ransomware Contatti Jabber:

» W apyroii codt * Principale: hellxss@thesecure.biz (otr)
* Riserva: tox

Oxabbep KoHTaKTbI: * Telegram: non uso

* OcHoeHan: hellxss@thesecure Senza OTR , non scrivermi nemmeno...

* Peseps: 10X Verificare immediatamente tramite il PM.

* Telegram: He MCNONb3YH0

C, c++, node.js,

B

*AGID
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Galassia e organizzazione del Ransomware as a Service

- aNficano gli Affiliati per Competenze.
Utilizzano = I

e necessgapeedtsoldanc Megoziatori

n : _ Espert in:
Sppert in codice malevele e crittografia fa X)) Penetration test
Si _ no esclusivamente alle sviluppo: é‘f-’ T Post Exploitation
codice de MLULGIE s e, K =filtrazione e gestione dei
= dashboard per gli Affiliati @ﬁf‘ 2, gl dati

R

’_-- ttacchi DDoS

Richiedono adesiocne al progragema Raas

Meoleggiano il Ransomware g#n ID specifico

Acquistano 'accesso aleTeti dai Broker

Sfruttano il proprsTEAM per:

*  ECsfilicareT dati, Garantire ia persistenza, Cifrare i dati
con il Bansiiweans

N& = Percepiscono tra il 85% - S0% dei riscatto

FPrendono contatti con le Vittime che non
intendono pagare il riscatto. Minacciando:
*  Pubblicazione dei Dati

*  Attacchi DDoS

*  Attacchi ai Clienti e informare i Media

>  Broker

Pubblicizzano i settori a cui hanno accesso
Presentanc le potenziali vittime agli Affiliat
Vendono a basso costo gli accessiai Target

Settore Pubblico e Privato
In alcuni casi sono esclusi
*  Strutture Sanitarie
*  Stal post-sovietici
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Grazie per I'attenzione
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